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ABSTRAK

Keamanan merupakan hal yang sangat penting dalam dunia teknologi informasi. DDos merupakan
salah satu serangan yang banyak ditemui dalam dunia networking. DDos bertujuan untuk mematikan
pelayanan dari komputer atau jaringan yang diserang. Efek dari serangan DDos sangat menganggu
pengguna internet yang ingin mengunjungi situs yang telah diserang. Adanya celah kejahatan ini harus
dihadapi dengan kemampuan pengetahuan tentang karakteristik barang bukti elektronik/digital dan
teknik analisi data yang mendukung supaya penyelidikan dan penanganan barang bukti digital yang
relevan. Dalam penelitian ini telah dilakukan pembuktikan kasus kejahatan DDos dengan
menggunakan metode analisis file sistem digital forensik. Tahapan analisis diawali dengan
pengumpulan bukti digital, identifikasi data hasil temuan, analisis data dan pembuktian bukti digital.
Software yang digunakan untuk menganalisi data merupakan tools forensic DEFT Linux dan sleuth kit.
Objek penelitian diambil dari file windXP.dd yang merupakan file hasil imaging harddisk sebuah
komputer yang diduga memiliki keterkaitan dengan kasus tindak kejahatan serangan DDos terhadap
sebuah akun web blog dengan URL http://fathimubarak.blogspot.com. Dari hasil penelitian analisis
data bukti kejahatan ditemukan sejumlah history file yang dianggap mencurigakan dan diduga memiliki
keterkaitan dengan kasus kejahatan DDos. Dari hasil penelitian ditemukan beberapa file yang dihapus,
diantaranya file DDos.bat yang digunakan oleh pelaku untuk melakukan serangan DDos.

Kata kunci : digital forensik, forensic komputer, file sistem analisis, kejahatan komputer, digital
forensik windows

ABSTRACT

Security is very important in the world of information technology. DDos is one of the most common
attacks in the networking world. DDos aims to turn off services from the attacked computer or network.
The effects of DDos attacks are very disruptive to internet users who wish to visit the sites that have
been attacked. The existence of this crime gap must be faced with knowledge skills about the
characteristics of electronic / digital evidence and data analysis techniques that support the
investigation and handling of relevant digital evidence. In this research, the DDos crime case has been
proven by using the digital forensic file system analysis method. The analysis stage begins with
collecting digital evidence, identifying data from the findings, analyzing data and proving digital
evidence. The software used to analyze the data is a DEFT Linux forensic tool and a single kit. The
object of the research is taken from the windXP.dd file, which is a computer hard drive imaging file
that is suspected of having a connection with a DDos attack crime against a web blog account with the
URL http://fathimubarak.blogspot.com. From the results of the research on the analysis of evidence of
crime data, it was found that a number of history files were considered suspicious and were suspected
of having links with DDos crime cases. From the research results, it was found that several files were
deleted, including the DDos.bat file used by the perpetrator to carry out DDos attacks.

Keywords: digital forensics, computer forensics, file system analysis, computer crime, digital windows
forensics

1. PENDAHULUAN
sebagainya. Terkait dengan hal tersebut kini

Teknologi komputer dapat diguanakan sebagai barang bukti yang berasal dari komputer
alat bagi para pelaku kejahatan komputer, semakin banyak ditemukan dalam kasus
seperti: pencurian, penggelapan uang dan lain persidangan kejahatan. Bukti yang berasal dari
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komputer sulit dibedakan antara yang asli dan
salinannya, karena berdasarkan sifat alaminya,
data yang ada dalam komputer sangat mudah
dimodifikasi. Proses pembuktian bukti tindak
kejahatan tentunya memiliki kriteria, demikian
juga dengan proses pembuktian pada bukti
yang didapat dari komputer. Tingkat kejahatan
yang melibatkan komputer sebagai alat
kejahatan maupun alat terkait kejahatan
semakin terus meningkat, sehingga semakin
banyak perusahaan atau produk yang berusaha
membantu penegak hukum dalam proses
pembuktian berbasis komputer untuk
menentukan siapa, apa, dimana, kapan, dan
bagaimana kejahatan dilakukan.

DDos merupakan salah satu serangan
yang banyak ditemui dalam dunia networking
saat ini. Serangan ini biasanya bertujuan untuk
mematikan pelayanan dari komputer atau
jaringan yang diserang. Serangan ini dapat
ditujukan kepada siapa saja, bahkan ke
personal. Efek dari serangan DDos sangat
menganggu pengguna internet yang ingin
mengunjungi  situs yang telah diserang
menggunakan DDos. Situs yang terserang
DDos sulit untuk diakses bahkan mungkin
tidak bisa untuk diakses.

Salah satu kemampuan utama yang
dapat dilakukan oleh sebuah komputer adalah
menyimpan data (store) kemudian
menggunakannya (retrieve) kembali dengan
cara yang tepat dan akurat. File sistem
merupakan struktur logika yang digunakan
untuk mengendalikan akses terhadap data yang
ada pada disk/media penyimpanan. File sistem
adalah bagian yang sangat penting dari sebuah
sistem operasi, dimana file sistem yang akan
mengatur penyimpan semua data. File sistem
juga menangani penyimpanan data dari
aplikasi yang terinstal dan semua data yang
berkaitan dengan sistem operasi itu sendiri.
Secara garis besar file sistem akan
memberikan sejumlah informasi terkait dengan
organisasi dari file sistem, misalnya informasi
tentang : panjang dari file sistem block, ukuran
dari  file sistem, area block tempat
mengalokasikan file, dan informasi lainnya.
Hasil dari analisis file sistem ini nantinya
dapat dikembangkan kembali sebagai acuan
dalam proses pencarian bukti digital.

Dalam penelitian ini akan dibahas
tentang tahapan-tahapan yang harus dilakukan
dalam menganalisis data pada harddisk
komputer berbasis sistem operasi Windows
dengan menggunakan metode file sistem
analisis guna mencari bukti kejahatan yang
dilakukan oleh seorang pelaku kejahatan
komputer (dalam kasus ini pelaku telah
menghilangkan barang bukti kejahatan berupa
software DDos.bat yang digunakan untuk
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melakukan serangan DDos). Teknik kejahatan
komputer yang digunakan dalam penelitian
merupakan sebuah serangan DDos terhadap
sebuah situs website.

Dari uraian diatas timbul permasalahan
yang berkaitan dengan proses analisis digital
forensik  file sistem  Windows, vaitu
pembuktian terhadap data hasil imaging
forensic windXP.dd memiliki keterkaitan
sebagai alat kejahatan yang digunakan untuk
melakukan serangan DDos.

Setelah melakukan riset penelitian
selama satu bulan dan untuk menghindari
meluasnya masalah, maka batasan masalah
yang berkaitan dalam penelitian hanya
membatasi pada pembuktian adanya software
aplikasi yang digunakan, serta keterkaitan
software aplikasi terkait lainnya yang
digunakan pelaku dalam melakukan serangan
DDos pada website dengan menganalisa dari
histori file aplikasi komputer dengan metode
file sistem analisis digital forensik.

2. METODOLOGI PENELITIAN

Alat dan Bahan Penelitian :

Perangkat Keras (hardware)

Perangkat keras yang digunakan dalam
penelitian adalah Laptop ASUS seri A43S
dengan spesifikasi hardware, sebagai berikut :
. Mikroprocessor: Intel Atom 1,6 Ghz
Memory : 1 GB DDR2

Harddisk : 160 GB

Monitor : 16” LCD

Printer : Inkjet

Perangkat Lunak (software)
Adapun perangkat lunak yang digunakan
dalam penelitian ini adalah :

1. VMware :
2. DEFT Linux 7.2
3. Sleuth KIT

Objek Penelitian

Objek yang digunakan dalam penelitian adalah
sebuah file image dari harddisk yang diduga
digunakan sebagai alat kejahatan berupa file
windXP.dd, dari file ini nantinya akan
digunakan untuk membuktikan kebenaran
komputer terduga tersebut digunakan sebagai
alat kejahatan untuk melakukan serangan
DDos atau Distributed denial-of-service. DDos
merupakan jenis serangan terhadap sebuah
komputer atau server di dalam jaringan
internet dengan cara menghabiskan sumber
(resource) yang dimiliki oleh komputer
tersebut sampai komputer tersebut tidak dapat
menjalankan fungsinya dengan benar sehingga
secara tidak langsung mencegah pengguna lain
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untuk memperoleh akses layanan dari
komputer yang diserang Tersebut[*%,

Tempat Penelitian

Tempat penelitian dilaksanakan pada lab.
digital forensik Indonesia Security Incident
Responses Team on Internet Infrastructure /
Coordintator Center (ID-SIRTII/CC). pada
Laboratorium Digital Forensic, yang berkantor
di Menara Ravindo lantai 17, Jalan Kebon
Sirih No. 75, Jakarta 10340.

Prosedur Penelitian Analisis File Sistem
Windows

Prosedur analisis file sistem windows
dilakukan dengan beberapa tahapan utama,
diantaranya:

1. Pengumpulan Bukti-Bukti Digital
Merupakan proses mengumpulkan bukti digital
yang tersimpan pada harddisk barang bukti
elektronik (komputer) yang diduga sebagai alat
bukti kejahatan. teknik pengumpulan barnag
bukti dilakukan dengan cara melakukan
forensic imaging, yaitu menggandakan isi
harddisk secara physical (sektor per sektor
atau bit-steram copy) sehingga hasil imaging
akan sama persis seperti dengan barang bukti
secara physical. Untuk mengetahui derajat
kesamaan barang bukti dengan hasil imaging
dapat dilihat dari nilai hashing yang diterapkan
pada keduanya. Proses imaging forensic
memiliki peranan yang sangat penting, sebab
jika terjadi kesalahan dalam proses imaging
maka akan sangat berpengaruh pada proses
pencarian file, dan juga proses analisis file
sistem.

2. Identifikasi Data Hasil Temuan
Setelah data yang perlukan dalam proses
penyelidikan terkumpul maka selanjutnya
adalah proses identifikasi hasil temuan. Proses
yang dilakukan adalah mengidentifikasi file
sistem dimana pada tahapan ini identifikasi
dilakukan untuk memperoleh informasi yang
berkaitan dengan file sistem yang digunakan.
mulai dari struktur partisi harddisk, file sistem
yang digunakan dan informasi penting terkait
dengan file sistem. Proses analisis dilakukan
dengan cara Analisis Media Management Disk
(partition disk) vyaitu dengan mengambil
Master Boot Record file (MBR file). Dari file
MBR seorang analis akan mengetahui struktur
harddisk dan dapat mempermudah dalam
pemetaan sector pada saat pencarian file bukti
kejahatan.

3. Analisa Data

Analisa data dilakukan dengan dua cara, yaitu
dengan melakukan analisis terhadap timeline
history file dan analisis history file.

Pada tahapan pertama atau tahapan analisis
timeline dilakukan dengan cara membuat
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catatan waktu histori penggunaan komputer
(history timeline). Pada proses analisa timeline
pemeriksaan terfokus pada historis kegiatan
yang pernah dilakukan dan history tentang
aktifitas file (seperti eksekusi file, deleted file,
dan transfer file) yang terjadi di dalam
komputer, termasuk dalam rentang satu bulan
terakhir.

Setelah proses analisis timeline selanjutnya
adalah proses analisis history file, analisis
dilakukan dengan metode file sistem analisis.
Dimana dilakukan analisis terhadap pemetaan
sector pada file sistem. Dari hasil pemetaan
sector ini nantinya dapat ditemukan lokasi
sector file yang diduga sebagai alat bukti
kejahatan DDos di eksekusi dan disimpan.
Data hasil analisis history file berupa
kumpulan data string yang merujuk pada
seluruh aktifitas yang dilakukan oleh seluruh
file yang ada di dalam komputer beserta lokasi
sector pada harddisk.

4, Pembuktian

Setelah dilakukan analisis secara mendalam,
telah di temukan banyak petunjuk yang
merujuk pada penggunaan software aplikasi
untuk melakukan serangan DDos pada file
hasil imaging windXP.dd.  Pembuktian
dilakukan dengan mengambil file DDos.bat
yang telah dihapus. Hasil pembuktian
selanjutnya dilaporkan secara detail dan
lengkap dengan bukti-bukti temuan yang
ditemukan pada saat proses analisis dilakukan.
Seluruh data yang dilaporkan ini nantinya
dapat diserahkan kepengadilan sebagai salah
satu bukti yang kuat dan dapat dipertanggung
jawabkan keabsahannya.

Pengumpulan Bukti Digital

I Identifikasi Data Hasil Temuan |

No

Gambar Alur Flowchart File Sistem Analisis
Windows

3. HASIL DAN PEMBAHASAN
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Pembahasan Penelitian
Proses analisis digital forensik bertolak pada
penemuan barang bukti. Pemilihan dan
penggunaan tools forensik juga disesuaikan
dengan kemampuan penguasaan investigator
forensik. Muhammad Nuh Al-Azhar dalam
bukunya menjelaskanada filosofi lama yang
senantiasa  sesuai dengan perkembangan
zaman, yaitu “THE MAN BEHIND THE GUN”
yang artinya kemampuan manusia
(investigator) lebih diutamakan ketimbang
peralatan atau persenjataan. Peralatan yang
canggih dan lengkap, tidak akan berguna jika
penggunanya tidak dapat mengunakannya.
Proses penelitian dilakukan dengan
menggunakan prinsip triage forensic. Sebab
dengan metode ini mampu membantu seorang
investigator memperoleh barang atau file-file
terkait dengan barang bukti digital.®®! Tujuan
dari triage forensic ini sendiri adalah (1)
menyelamatkan bukti digital yang bersifat
volatile (2) memberikan bukti digital secara
cepat kepada investigator dan analisis forensik.
Penelitian dengan menggunakan metode analis
file sistem Windows di bagi kedalam beberapa
tahapan utama, dimana setiap tahapan
memiliki Kketersinambungan antara tahapan
satu dengan yang lain.
1. Proses Pengumpulan Bukti-Bukti
Digital
Barang bukti elektronik seperti komputer yang
telah ditemukan di tempat kejadian perkara
diambil harddisk-nya yang berfungsi sebagai
media  penyimpanan untuk  selanjutnya
dilakukan proses forensic imageing (akuisisi).
Sebelum dilakukan proses akuisisi, komputer
yang digunakan untuk kegiatan akuisisi
(komputer forensik) harus sudah dilengkapi
dengan write blocker. Tujuan dari pemasangan
write blocker adalah untuk menjaga keutuham
isi dari barang bukti. -

e e ok o
aas a -0 wEE R
e i T Fn

Gambar Proses Forensic Imaging dengan
Menggunakan FTK Imager

Forensic ~ imaging  merupakan  proses
menggandakan isi harddisk secara physical
(sektor per sektor atau bit-steram copy)
sehingga hasil imaging akan sama persis
seperti dengan barang bukti secara physical.
Untuk mengetahui derajat kesamaan barang
bukti dengan hasil imageing dapat dilihat dari
nilai hashing yang diterapkan pada keduanya.
Jika nilai hash antara hasil imaging dan barang
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bukti adalah sama, maka dapat dipastikan
bahwa keduanya adalah identik dan hasil
imaging bersifat forensik, artinya dapat di
pertanggungjawabkan secara ilmiah dan
hukum, untuk selanjutnya hasil imaging ini
dapat digunakan untuk pemeriksaan dan
analisis lebih lanjut. Sebaliknya, jika nilai hash
antara keduanya berbeda, maka proses forensic
imaging harus diulang sampai mendapatkan
nilai yang sama.

Seperti yang terlihat pada gambar data nilai
hash hasil imaging dengan nilai hash pada
harddisk memiliki kesamaan nilai, yaitu
38ab6b3df14154e6e7ea4927f1301e14. Maka
tidak diragukan lagi bahwa file hasil imaging
identik dengan isi file harddisk. Proses
hashing ini juga dikenal dengan istilah digital
fingerprint (sidik jari digital) yang biasa
digunakan untuk membuktikan secara pasti
apakah kedua file yang dipertanyakan adalah
sama atau berbeda.

M Drive/lmage Verify Results E@@
=]
Mame windxP.001
Sector count 20971520
El MD5 Hash
Computed hash 38abeb3df14154e6eT7ead927f1301e14
Repart Hash 38abbb3df14154e6eTea4927f 130114
Verify result Match
- root:../investigation/images v oA ox
File Edit Tabs Help
fathi-virtual-machine ../investigation/images % md5sum windXP.dd
38ab6b3df14154e6e72a4927f1301e14 windXP.dd
fathi-virtual-machine ../investigation/images % ||

Gambar Proses Identifikasi Nilai Hashing
Harddisk Barang Bukti dengan nilai Hashing
file Image Hasil Imaging Forensic
Proses identifikasi nilai hashing dilakukan
dengan membandingkan antar nilai hashing
harddisk barang bukti dengan file image hasil
proses forensic imagin dan didapatkan nilai
hashing yang sama, maka dapat dipastikan
data yang ada di dalamnya pun identic (sama).
Apabila nilai hashing yang diperoleh tidak
sama. Maka proses forensic imageing harus
diulang hingga didapatkan nilai hashing yang
sama. Selanjutnya apabila proses forensic
imaging selesai, barang bukti komputer
dimatikan secara paksa (tanpa melalui perintah
shutdown), dan file hasil imaging digunakan

untuk tahapan pemeriksaan selanjutnya.

2. Proses ldentifikasi Data Hasil

Temuan

Proses yang dilakukan selanjutnya adalah
mengidentifikasi file sistem dimana pada
tahapan ini identifikasi dilakukan untuk
memperoleh informasi yang berkaitan dengan
file sistem yang digunakan. Proses identifikasi
file sistem di fokuskan pada pencarian file
MBR (Master Boot Record). File MBR
merupakan sebutan untuk sector dari file
sistem yang berisi daftar seluruh partisi yang
terdapat dalam harddisk. Tujuan dari
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pengidentifikasian file MBR adalah untuk
mencari partisi yang aktif (yang dapat
melakukan proses booting) dalam tabel partisi
pada harddisk barang bukti.

root:../investigation/images.
file Edit Tabs Help
total 116
-ru-r--F-- 1 r0OT root 106 2013-68-18 21:26 windXP.dd
e .. /investigation/inages % dd if=windtP.dd of=windows mbr.ing bs=512 countsl

Gambar Proses Pencarian File MBR dengan
Menggunakan Tools dd

Pencarian file MBR diambil dari sector
pertama file image hasil imaging forensic
(dalam penelitian ini File windXP.dd). Ukuran
file MBR sebesar 512 bytes dan berada pada
sector pertama. File MBR di beri label
windows_mbr.img seperti yang terlihat pada
gambar screenshot gambar dengan
menguunakan tools forensik dd. Proses
identifikasi selanjutnya dilakukan dengan
membaca nilai hexadesimal dari file MBR.
Dimana seluruh data digital ditampilkan dalam
bentuk runtutan nilai heksa. Heksadesimal atau
sistem bilangan basis 16 merupakan sebuah
sistem bilangan yang menggunakan 16 simbol.
Sistem  bilangan ini  digunakan  untuk
menampilkan nilai alamat memori dalam
pemrograman komputer. Untuk menampilkan
data ke dalam bentuk heksadesimal digunakan
tool hexeditor (dalam DEFT Linux 7.2

menggunakan Ghex2).

windows_mbr.img

File Edit View Windows Hel

000000FF60 6A 00 6,

000001430
000001546
00000165
00000176
00000187¢
00008198 ¢
600001A9

€

000061ED60 ©
000001FESS A

Signed 8 bit

I & Show little endian decading Show unsigne

Gambar Tampilan Nilai Hexadesimal dari File
MBR

Dengan mengacu pada ketentuan analisis file
MBR yang di kemukakan dalam teori aplikas
terkait File MBR, maka pada proses penelitian
didapatkan nilai hexadesimal pada file
windows_mbr.img sebagai berikut :

0000018700 00 00 0O 00 00 0O 00 GO 00 00 00 0O 0O 00 00 00
0000019800 00 00 0O 00 00 0O 00 DO Q0 0O 00 0O 0O 00 €0 0O
000001A%00 00 60 00 00 00 6O 00 0O 00 06 @0 2C 44 63 07 B3
000001BAO7 B3 00 00 80 01 ©1 00 O7 FE F8 FF 38 00 00 00 EO
000001CBA6 3F ©1 0@ 00 00 00 00 DO 00 0O 00 0O 0O 00 00 0O
000001DCO0 060 60 0O 00 00 66 00 6O 00 606 @0 0O 00 00 00 00
000001EDOO 00 00 0O 00 00 OO 00 DO 00 0O 00 0O 0O 00 00 00
0000O1FESS AA

Gambar Nilai Hexadesimal File MBR
windows_xp.img pada offset Ox1BE / byte 446
dengan panjang offset 16 byte
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Posisi awal partisi berada pada offset ke
Ox1BE / byte 446 dengan ketentuan,
nilai/value dari konten pada offset tersebut
bernilai 80 yang menandakan partisi aktif.
Maka nilai hexsadesimal yang diambil
sepanjang 16 offset seperti yang terlihat pada
gambar adalah sebagai berikut :

Tabel data hexa desimal partisi aktif diambil
sepanjang 16 byte.

|BO‘OI|ON ‘OO|OT‘FE‘F8‘FF|3B‘OO|OO‘OO|EO‘A6‘3F‘O\|
Selanjutnya untuk menentukan type file sistem
yang digunakan dalam partisi tersebut
mengacu pada offset ke-4 (untuk perhitungan
offset dimulai dari 0) sehingga nilai dari offset
ke-4 adalah 07. Maka dapat dipastikan jenis
file sistem yang digunakan merupakan jenis
New Technology File System (NTFS). Jumlah
sector yang terdapat pada partisinya di ketahu
dari membaca nilai pada offset ke 12-16 yaitu
dengan nilai [EO A6 3F 01] untuk mengetahui
jumlah sector, maka jumlah sectornya didapat
dari nilai pada offset ke 12-16. Untuk
perhitungannya di lakukan dari angka urutan
offset terakhir, yaitu [01 3F A6 EO] di konversi
menjadi bilangan desimal menjadi 20948494.
Total sector yang dimiliki partisi sebanyak
20.948.494 unit dengan ukuran 512 byte per
sector.

Dari file MBR didapatkan informasi mengenai
type jenis file sistem yang digunakan pada
partisi harddisk komputer barang bukti dan
jumlah sector yang digunakan dalam struktur
tata letak partisi.

Selanjutnya setelah diketahui jenis partisi yang
digunakan yaitu berupa New Technology File
System (NTFS) maka tahapan selanjutnya
adalah menampilkan tata letak partisi dalam
sistem volume, yang meliputi tabel partisi dan
disk label. Tool sleuth kit yang digunakan
adalah mmls untuk mengetahui detail partisi
ang terinstal pada harddisk..

root:../investigation/images A
File Edit Tabs Help
fathi-virtual-machine ../investigation/images % mmls -t dos windXP.dd
DOS Partition Table
offset Sector: @
Units are in 512-byte sectors

Slot Start End Length Description
00: Meta 1 Primary Table (#0)
BL: ----- Unallocated
02: 00:00 0000000056 0020948759 6020948764  NTFS (8x67)
3: ----- 0020948760 0020971519 0000022760 Unallocated
fathi-virtual-machine ../investigation/images % ||

Gambar Tampilan tabel partisi dari sistem
Volume (tabel partisi)

Dari tampilan tabel partisi pada gambar
4.dengan tools mmls dapat diketahui lokasi
sector dimana partisi dengan format NTFS
terinstall, yaitu pada sector 0000000056
sampai sector 0020948704 description NTFS
(0x07). Untuk mengetahui sistem operasi yang
digunakan maka selanjutnya proses analisis
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terfokus pada partisi NTFS. Dengan
menggunakan  tool  dc3dd investigator
menyaring/memfilter  file imaging hanya
sebatas pada partisi NTFS saja, sehingga

penelitian hanya terfokus pada satu partisi.

root;../investigationimages
Fle Edit Tsbs Help

t nvestigation/isages % dcId LT-windXP.00 552=512 15K1p=S6 CNT=2094B784 hash=nd of=windiP boot.dd
Mag=vindxp boot.nds

4c3dd 7.0.0 started at 2013-88-20 04:28:33 +6700
conpiled optians
connand Line: dcadd ifevind¥P.dd ss2es12 iskipsse cnt=20945704 hashends ofswindc® boot.dd hlogewindee_boot.ads
sector size: 512 bytes (set
16725736448 bytes (18 G) copied (18%), 251,559 5, 41 W5
input results for file "windiP.dd:

20048704 sectors in

014426507 50actecebcc2ad93130 (nds)

output results far file “windxp_boet.dd
20848764 sectors out

4c308 conpleted at 2613-6B-20 04:32:44 +8700

../imvestigation/inages

'G'ambar Proses Filtering File Terfokus pada
Partisi NTFS

Setelah pemecahan file tahapan selanjunya
adalah mencari analisis umum dari file sistem.
Dengan tools fsstat dari sleuth kit akan
menampilkan rincian yang terkait dengan
sistem file yang digunakan oleh disk image
tersebut. Output dari tools ini adalah detai dari
sistem file, mencakup informasi rentang meta
data dan konten (block atau sector), rincian
dari superblock, seperti waktu mount dan fitur
lainnya.

- root:../investigation/images v 4 %
File Edit Tabs Help

fathi-virtual-machine ../investigation/images % fsstat windXP_boot.dd

FILE SYSTEM INFORMATION

File System Type: NTFS

Volume Serial Number: CAE4ABDEE4ABCDCF
OEM Name: NTFS

Version: Windows XP

METADATA INFORMATION

First Cluster of MFT: 786432

First Cluster of MFT Mirror: 1309293
Size of MFT Entries: 1024 bytes
Size of Index Records: 4096 bytes
Range: © - 16944

Root Directory: 5

CONTENT INFORMATION

Sector Size: 512

Cluster Size: 4096

Total Cluster Range: © - 2618586
[Total Sector Range: © - 20948702

Gambar Hasi Analisis Detail File Sistem
dengan Fsstat

Hasil dari fsstat pada gambar diatas didapat
informasi terkait tentang file sistem type
dimana file sistem yang digunakan merupakan
benar-benar tipe file sistem NTFS, volume
serial number file system merupakan serial
number dari sistem operasi yang digunakan
yaitu CAE4A8DEE4A8CDCF, version dari
sistem operasi yang digunakan yaitu Windows
XP, konten dari meta data file sistem dan
konten information dari struktur file sistemnya.
3. Proses Analisis data

Tahapan proses selanjutnya adalah proses
analisis. Proses analisis dilakukan dengan
pembuatan Time Line History File bukti
digital. Pada proses pencarian ini hal pertama
yang dilakukan seorang investigator adalah
membuat timeline atau runtutan aktifitas yang
telah dilakukan oleh komputer yang digunakan
oleh pelaku kejahatan komputer. Pembuatan
timeline ini mengacu pada file image partisi
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NTFS yang yang sebelumnya telah di analisis
struktur maupun konten metadata nya. Dari
timeline ini akan sangat membantu investigator
untuk mneganalisa runtutan waktu kejadian
kejahatan yang dilakukan oleh pelaku
kejahatan komputer.

root:../investigation/images

File Edit Tabs Help

rding ry is: (SEAST) SE Asia Standard Tise
mezone settings are NOT overwritten so the settings might have to be a

ystem browser is: : IEXPLORE.EXE (C:\Program Files\Internet Ex

Gambar Proses pembuatan timeline dengan
tools log2timeline

Dalam pembuatan timeline seperti terlihat pada
gambar dalam menganalisis histori dari
kegitan yang telah dilakukan pelaku kejahatan,
menggunakan tools log2timeline. Dengan tools
ini dapat membuat histori kegiatan komputer
dengan susunan yang teratur karena
log2timeline menyajikannya dalam bentu file
table (excel format). Melalui log2timeline ini
investigator dapat dengan mudah menemukan
file-file yang dicurigai digunakan untuk tindak
kejahatan. Diantaranya :

o Penemuan histori internet browser
yang tidak wajar kepada salah satu laman
website seperti terlihat pada gambar di bawah.
Dimana terdapat pengaksesan laman secara
terus menerus dalam rentang waktu yang
sangat berdekatan terhadap alamat URL
http://fathimubarak.blogspot.com/. Diduga
terjadi request pengiriman paket data secara
terus menerus sehingga mengakibatkan traffic
pada halaman website.

| 10 i TP/1.1 200 OK)
i ;5] (Method: 120006}

Visit Count: 1] [Method: GET] [Resp: HTTP/1.1 200 OK]
Vit Count: 1] [Miethod: GET] (Resp: HTTP/1.1 200 K]
{Visit Count: 1] [Method: GET] [Resp: HTTP/1.1 200 OK]

| Hram_

Hrame.

o| HrRdmeu2200,

Visit Count: 1] [Method: GET] (Resp: HTTP/4.1 200 0K
[Visit Count: 1] [Miethod: GET] [Resp: HTTR/1.1 200 OK]
Vit Count: 1] [Miethod: GET] [Resp HTTR/1.1 200 0K]
Vit Counti 1] [Mithod: GET] Resp: HTTR/1.1 200 OK]
{Visit Count: 1) [Method: GET] [Resp: HTTR/1.1 200 OK]
[Visit Count: 1] [Method: GET] [Resp: HTTP/1.1 200 OK]
Vish Count: 1} [Miethod: GET] [Resp: HTTP/1.1 200 OK]
- {Visit Count: 1] [Methad: GET] [Resp: HTTP/1.1 200 0K
| HTTPAtp/ /v blogger.com/img/widgeta/s_botteen.prg [Visit Count: 2] [Method: GET] [Resp: HTTP/1.1 200 OK]

o | HTTP At blogger com/me/widgets/s_bottom.peg. [Visit Count: 2} (Method: GET) [Resp: NTTP/1.1 200 OK]

Vit Count: 1] [Method: GET] [Resp: HTTP/1.1 200 OK]
1Visit Count: 1] [Method: GET] [Resp: HTTP/L.1 200 OK]

d_frame.

Gambar Screenshot Aktifitas History Internet

Browser yang Mencurigakan
o Pemasangan/installasi program
aplikasi proxi. Yang diketahui software proxy
merupakan sebuah teknik hacking yang
digunakan untuk menyamarkan IP address saat
berselancar di internet., yaitu sebuah software
HSS.
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Shield.Ink

1783,
37833 1
37834

37835

Gambar Penemuan Instalasi Program HSS
Privat Browser
o Dari penemuan file yang telah
dihapus (deleted file) ditemukan applikasi
DDos.bat seperti ditampilkan pada screenshoot
pada gambar yang software tersebut diduga
digunakan pelaku untuk melakukan serangan
DDos ke halaman website
http://fathimubarak.blogspot.com/. Pelaku
diduga sengaja menghapus file DDos.bat,
untuk  menghilangkan  bukti kejahatan

komputer.

Gambar Penemuan File Aplikasi DDos yang
Telah di Hapus yang diduga Sebagai Alat
Bukti Kejahatan
Dari timeline tersebut di dapatkan beberapa
petunjuk khusus jenis tindakan kejahatan
komputer yang digunakan.. Jenis kejahatan
komputer diketahui merupakan Serangan
DDoS. DDos (bahasa Inggris: denial-of-
service attacks') adalah jenis serangan terhadap
sebuah komputer atau server di dalam jaringan
internet dengan cara menghabiskan sumber
(resource) yang dimiliki oleh komputer
tersebut sampai komputer tersebut tidak dapat
menjalankan fungsinya dengan benar sehingga
secara tidak langsung mencegah pengguna lain
untuk memperoleh akses layanan dari
komputer yang diserang Tersebut. Setelah
diketahui jenis serangannya maka selanjutnya
adalah pencarian data terkait dengan kejahatan
tersebut. Pencarian data terkait tersebut
menggunakan teknik pencarian search string.
Dimana  teknik  pencarian dilakukan
berdasarkan nilai string file yang merujuk pada

barang bukti.

Teknik pencarian dengan search string diawali
dengan penentuan kata kunci terkait dengan
kasus kejahatan yang telah di temukan tadi
(dalam hal ini adalah DDos dan HSS).
Pemilihan kata kunci tersebut didasari pada
file yang diduga memiliki keterkaitan dan
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digunakan oleh pelaku dalam melakukan aksi

kejahatan.

root:../investigation/string

Elle Edit Tabs Hel

tring % more keyword.txt

ooos

ss
tring % srch_strings -a -t d ../inages/windXP boot.dd > string.boot. txt
ring % more string.boot.txt

3 NTFS
272 XX

389 A disk read error occurred
418 NTLDR is missing

437 NTLDR is compressed

459 Press CtrisAltsDel to restart

Gambar Screenshoot Pencarian dengan String
Search

Hasil dari pencarian string search berupa file
text yang memuat file-file yang memiliki
keterkait dengan kata kunci kejahatan yang
telah kita tentukan tadi yaitu HSS dan DDos.
Pencarian dengan metode string search juga
memberikan informasi alamat cluster dari file
terkait. Seluruh aktifitas file yang terkait
dengan kata kunci akan ditampilkan secara
detail. Setelah menganalisis posisi cluster yang
dicurigai, maka selanjtunya pengecekan status
terfokus pada cluster yang diduga memiliki
keterkaita dengan barang bukti, menggunakan
tool forensik sleuth Kit, blkcat pada cluster
yang dianggap memiliki keterkaitan barang
bukti (cluster 505). Setelah menentukan cluster
target selanjutnya mencari file yang memiliki
keterkaitan dengan keyword yang telah di
tentukan tadi. Teknik pencarian kali ini

menggunakan grap pada cluster 505.

root: tigation/string
Ele Edit Tabs Help
nves root:. /inves

grep -1 -f keyword. txt string.boot.txt > hints.txt
more hints.txt

5827771 xHSsh
12606323 hssT

79065968 rpt.anchorfree.net/4s/af rpt.gif7afcid=17026tag=enptySathss=enptybsip=isicnl=Astaf fr=ystdt=4dsafid=ss
79011708 HSSCL

79107620 . 7AVHSSProductConfigd

79488859 hssk

81523848 HatchSSBOrderm

81523876 phatchssBOrderiwL

81941047 bhss wd dir

81941248 hsswd_flags

89872248 HssTrayservice

Gambar Screenshoot Hasil Pencarian dengan
grep

Hasil dari pencarian dengan grep seperti yang
terlihat pada gambar inilah seluruh aktifitas
file komputer vyang digunakan pelaku
kejahatan. Penemuan aktifitas penggunaan file
DDos pada komputer yang digunakan sebagai
alat kejahatan. Aktifitas diketahui dilakukan
pada directory C:\Document and
Setting\Administrator\My Document\Ddos
attacker\DDos.bat.
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- root:../investigation/string
Flle Edit Jabs Help

root.finves... x |root.[inves... x |rooti.finves

Documents\Hss- install-dist-447-silent. exe

218169367 title DDOS Attack

218169459 echo = Hackinng DDOS by DONT

218169603 echo + Nane : DDOS Wapsite Cyber +

218169792 echo D0OS With Batchfile

218170070 set /p n=Ukuran DDos:

218170100 :0005

218170169 goto DOOS

218288668 C:\oocuments and Settings\MdainistratorVly Documents\Attack 000s.docx
218735558 achine_nane> nmddyy_hhss.cab

718996756 C:\Docusents and Settings\AGmIMIStrator My Documents\Doos atsaclargoos:but
218997556 C:\Docunents and Settings\Adninistrator\My Documents\DDos attas

218999956 C:\Docunents and Settings\Administrator\My Docunents\DDos Atack tools\0Dos.bat
219000756 C:\Documents and Settings\Administrator\My Docusents\DDos Attack tools
221203765 2HSS

229139376 PSS] Cisss (s
231748265 HSS{7
233084876 Caddos

239135224 d:\dev\tags\rev-2.78\apps\win\hssinst\objfre wnet x86\i386\hssinst.pdb
239145506 HssInst.OLL

Gambar Screenshot Penemuan Sting File
DDos

Selain itu diketahui juga bahwa sebelumnya
pelaku menginstal software aplikasi HSS atau
Hotspot Shield. HSS merupakan
Software/Aplikasi untuk merubah settingan IP
address Internet (proxy). Untuk mengelabuhi
posisi pelaku kejahatan dalam melakukan
serangan seperti yang terlihat pada gambar di
bawah.

STSMAN Ry ot ek L comthet /i -Sdn. iy
973019256 http://46.51.161.32/hss-5d/hss-sd

ST click hEtp: /01, ansr . con//cgL/cu X 38
380-1038%: jedia. con/TERN/D/D00S_at
tack. v\\js\m umm AT AT RAID At TLIARANC A5 It S O

975438782 v

/o1.qnsr .

Hsbks

TERW/D/D0S at k="
;a1 320815389 ct .1

57543931,
/81/* oncl

‘<a target=" blank" href="http://Clk.atdat  con/go/ 44574273
9 X

TE/D/2005 at

ey

tack ge) . 5rc=\"http: //

01, qnsr . con//co1 % e dUasoos
attack htal

ANt/ atdet com. " STCa"HTTP: //cdn. 2

<in b
T30 ReAghCe-30 Toeor

. Con/ g3 DAIRKOASCON/Y14 CA Brandiog PaY201/a SEC_1. age 3001250, 537
78160832 tep://46.51. 161,32/
Jaag b7 1573 P p—
Filesiotspat shictiheontisimasst <t
Toiees MMM_M
97905000 </mss ¢

s\Motspot Shield\bin\hssud.exe

s81528574 fUGTUSGOALLOHC LeGtxgfsntac
1

epaEudLhe/: Akl

Gambar Screenshoot Penggunaan HSS
Sebagai Pengaturan Proxy Komputer

Setelah diketahui melalui software online
pendeteksi alamat IP (where is my IP) bahwa
alamat IP yang digunakan adalah 46.137.152.2
dan merupakan alamat IP dari Negara Irlandia.

trying 10 find someone’s exact physical address, of other
00% accuracy. Please read
cy for more information

PDF-Downlodd "

461371522 Lookup IP Addross. onlineNow:
More Discount
Quick Links.

22 eu-west-1 compute amazonaws. com
Amazon Data Services Ireland Lid
Amazon Web Services, Elastic Compute Cloud, EC2, E
None detected

Static 1P

lacktiat Choch

Geolocation Information

Wretand £ §
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Geolocation Map
inner oo
Seas
s
o
@
o
o
¢
el By
| Eevoem— by L
mMapQUest [man 22013 Mapukst - Earth | eems
User Comments
No comments. Be the first to add one.
Enter up to 500 characters in your comment about this IP address. Please post questions in the forums

Gambar Screenshoot Hasil Pendeteksian
Alamat IP menggunakan software online
whatismyipaddress.com

Selanjutnya pelaku menjalankan program
DDos.bat untuk melakukan penyerangan ke
halaman website target. Dengan mengirimkan
paket kiriman data yang tidak penting sangat
banyak secara terus menerus (flooding file)
dapat mengakibatkan traffic pada lalu lintas
data pada website yang dapat berakibat
website menjadi lamban untuk diakses atau
bahkan dapat berakibat website down (tidak
bias diakses sama sekali).

- root:../investigation/string
Ele Edit Tabs pelp
rook:.finves... % |root./ives... * | root.fives... * root./inves
1gnHal fuadth Forms Light VerticalHalfwidth Leftwards ArrowHalfuidth Upwards ArrowHalfwidth RIGhtwards ArrowHalful
dth Downwards Arrowsalfuidth Black Squaresalfwidth White CircleInterlinear Annotation AncharInterlinear Annotatio
[n separatorinterlinear Annotation Terminatorobject Replacenent charactermeplacenent character

39703283 itle DOOS Attack

596705386 €cho = Hackinng 0005 by anonyous

396703544 acho » Nose + 0005 Wapaite Cybor

596705733 echo DDOS With Batchfile

596706811 set /p neUkuran Dos:

596706841 -DD0S

596706116 gato DDOS

608437151 OHSSP

684579142 Jclahss'

687691996 HSSH

607562842 AHSS

123512 mbSStomonsst

616206498 ¢

10506274 Renss

611321513 hsss

615235122 hss@) W

615843408 SHSS

617634531 x2hSsDa

621294756 Whssqb

621651088 he website on Hatspat Shield,
e a1 10: SUppOFTENSE o see. comsemagt. uacies. Plesee vens 3 oerechenot of that vabpegs and error nevesaes (17

Gambar Detail History Eksekusi File DDos.bat

- root:../investigation/string

File Edit Jabs Help

ro0t: fioves.. % |root:.finves... * (oot * _toot:. finves
(0ACAMBI GAC! 1€C BkNC TELEJEZEUGRY
VL3 RPETVCURKESAOBkINPYdZIveLLSODM
louetate
e /byUblLIyCHpISrBg TePCOLS SAXTYE1 1K1 224A 8V, YOhLIOKCRJGOELZ A2
5 38rih 3EKLCTBBUUNL WBa1Pc:
2X63KISIARTIKALIL

6COTC Jp2l IC/akuBIKAK (ONACF fADr6mes rOC|L2U IT3B16er 1+ 183
Xf8Irok1v2sI 17801 1gdgCbseKNca) OVKZCT2r AXkyokSTC]pav/ul1dy
v\uzvnknﬂ]iio\lehuvn(uuxlakr]Knlmlzﬂ\wpdzly‘!puuhhllF]2lue(\(Knxwv?lmvtmu'uAthlXtAumksumMLcsnEl
) +XEQDogIJySEHC
9ESKLRmARL 1HLfxh q wemvnxmamwmawnqaupnm xS61ERUICs
Te3emvolTiL XIZAYV): vm vimpriSks SouITsav 8841

134PHNZO26+t TNSD 1250/ bCKXI9UTFpt ZEONSGUICVALNC] 9N ruhB
GG+ VIKIWOU+41 GNPAFbS | 500WLbgVBaSQcD36r oohuKuw-vzquscnmazqyswncuulsu\l mvfnwus-gvsxasmswzqv
$7UpC231y S NYRS T OVZ+ JGEVSTC2rHONNLT L SKPZFBUHCCEKKY UGy pp

tPLTVOSHT1dtNt ru3sL Gpzkhiy m]umry!uzwn THPTUQLX \y
WnELKS2r ZBUME]qo(qn(rkePhma(qs?unuﬂlulqﬁyp)ﬂlnkmlmlm\in”udvsuml mrsmupzq(mvmsuemuwf;wmups

12v4770b}@YTUg,

A4 TFr1PVIDLII ALY LMMBPRIXT PO 0B3ygSChTql yt A BASERGRTOLTBOA
snwnp)[1lﬁl]nnn\Suﬂlplunshbv!)()(olxb!vu«zyﬂl Jkoo5L XCS\SCC/ Tk
95BMTZSVT7SVCLXBASOLPPLFHC 15a20: 1p04XCHKr 3qkqUg37LLCVBGQIT2 Wi+

mbtﬁulur\i\« g 1)B64NET) 4 /A3bWda mnle_
Gambar Screenshoot Paket Data yang Dikirim
Aplikasi DDos.bat

Proses Pembuktian

Pembuktian  kejahatan DDos, dilakukan
berdasarkan data temuan dari proses analisis
data temuan. Pada data timeline history
ditemukan beberapa file yang dihapus,
diantaranya file DDos.bat yang digunakan oleh
pelaku untuk melakukan serangan DDos.
Diketahui pada tanggal 08/18/2013, pukul
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14:31:25 terdapat aktifitas penghapusan file
dari direktori C:/Document and
Setting/Administrator/My  Document/DDos
Attack tools/DDos.bat (seperti yang terdapat
pada gambar .

Gambar Screenshoot Detail File yang Dihapus
pada direktori C:/Document and
Setting/Administrator/My Document/DDos
Attack tools/DDos.bat

Pembuktian dilakukan dengan melakukan
mount read only pada file image
windXP_boot.dd untuk menemukan file yang
telah dihapus. Dari direktori RECYCLER/S-1-
5-21-1220945662-1482476501-1644491937-
500 ditemukan file Dc1.bat.

- 5-1-5-21-1220945662-1482476501-1634491937-500

Eile Edit Go Bookmarl Tools Help

8 | /mnt/evidence/RECYCLER/S-1-5-21-1220945662-1482476501-1644491937-500

Places v
e 1 = e
[ esktop D2 Dc6 Dct.bat Da3jpg Decajpg Dcs.bat
i Trash w
Applications
ol App Dc7.docx  desktop.ini INFO2

deft7

Gambar Screenshoot File yang Dihapus pada
Direktori RECYCLER/S-1-5-21-1220945662-
1482476501-1644491937-500
Setelah file Dcl.bat dieksekusi terbukti bahwa
file tersebut merupakan software DDos yang
digunakan pelaku kejahatan komputer untuk
melakukan serangan DDos ke halaman website
dengan alamat
http://fathimubarak.blogspot.com/.

o % more Dcl.bat

tttttt

" “Gambar Screenshoot File Dcl.bat yang
merupakan software yang digunakan untuk
melakukan serangan DDos.

Hasil Penelitian

Berdasarkan data yang ditemukan selama
penelitian berlangsung melalui hasil observasi
dan dokumentasi, maka akan dideskripsikan
hasil temuan yang didapat selama penelitian.
Objek penelitian diambil dari sebuah komputer
yang diduga memiliki keterkaitan dengan
kasus tindak kejahatan DDos terhadap sebuah
akun web blog dengann URL
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http://fathimubarak.blogspot.com. DDos
adalah jenis serangan terhadap sebuah
komputer atau server di dalam jaringan
internet dengan cara menghabiskan sumber
(resource) vyang dimiliki oleh komputer
tersebut sampai komputer tersebut tidak dapat
menjalankan fungsinya dengan benar sehingga
secara tidak langsung mencegah pengguna lain
untuk memperolen akses layanan dari
komputer yang diserang Tersebut. Komputer
yang diduga memiliki Kketerkaitan dengan
tindak kejahatan tersebut di analisis dengan
metode file sistem analisis dan dilakukan
pembuktian apakah komputer benar memiliki
keterkaitan dengan tindak kajahatan komputer.
Penelitian dilakukan berdasarkan data hasil
imaging harddisk pada komputer yang diduga
memiliki keterkaitan dengan kasus kejahatan,
berupa file windXP.img. Dari hasil penelitian
yang dilakukan ditemukan beberapa history
file yang dianggap mencurigakan dan diduga
memiliki keterkaitan dengan kasus
kejahatanDDos, diantaranya :

1. History dari aktifitas internet browser.
Dimana pada history timeline terdapat akses ke
halaman webblog dengan alamat URL
http://fathimubarak.blogspot.com/ terjadi akses
data secara terus menerus seperti yang terdapat
pada gambar screenshot pada gambar.

2. Dari hasil penelitian ditemukan
sebuah software atau program aplikasi Hot
Spot Shiled (HSS) privat browser. Yang
diketahui software ini merupakan sebuah tool
untuk melakukan teknik untuk melakukan
proxy, sehingga identitas komputer anda
berupa IP menjadi tersembunyi dikarenakan
yang dikenali server yang direquest adalah IP
dari server proxy. Proxy ini pada umumnya
digunakan untuk kegiatan menyembunyikan
identitas atau untuk menghindari pemblokiran
akses ke suatu server. Diketahui bahwa alamat
ip yang digunakan merupakan alamat IP
46.137.152.2 dan merupakan alamat IP dari
Negara Irlandia seperti terlihat pada gambar.

3. Dari penemuan file yang telah
dihapus (deleted file) ditemukan applikasi
DDos yang di duga untuk melakukan serangan
ke laman webblog URL
http://fathimubarak.blogspot.com berupa file
DDos.bat seperti terlihat pada screenshoot
gambar aktifitas yang dilakukan file DDos.bat
adalah dengan mengirimkan file-file sampah
(seperti terlihat pada gambar, dengan tujuan
untuk memberikan traffic menghabiskan
sumber (resource) yang dimiliki oleh
komputer tersebut sampai komputer tersebut
tidak dapat menjalankan fungsinya dengan
benar sehingga secara tidak langsung
mencegah pengguna lain untuk memperoleh
akses layanan dari laman webblog tersebut
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Dari ketiga hasil temuan bukti digital dan hasil
pembuktian yang merujuk pada penggunaan
tools Ddos.bat terbukti bahwa komputer
tersebut benar digunakan untuk melakukan
kejahatan DDos.

4, SIMPULAN

Tindak kejahatan komputer yang terjadi
pada komputer merupakan salah satu potensi
aktivitas  ilegal dengan  memanfaatkan
kemampuan komputer dalam memberikan
informasi. Dari sisi penegak hukum, adanya
celah kejahatan ini harus dihadapi dengan
kemampuan pengetahuan tentang karakteristik
barang elektronik/digital dan teknik analisi
data yang mendukung supaya penyelidikan
dan penanganan barang bukti digital yang
relevan.  Dalam  penelitian ini  telah
menunjukkan bagaimana skema kejahatan
komputer DDos yang telah dilakukan serta
bagaimana teknik mendapatkan informasi-
informasi penting terkait tindak kejahatan yang
dilakukan  sehingga dapat  mendukung
pembuktiannya.

Berdasarkan pada uraian pada bab-bab di atas,
maka dapat diambil suatu kesimpulan :

1. Dari  hasil  penelitian  dengan
menggunakan moteode analisis file sistem
Windows terhadap file windXP.dd yang
merupakan hasil imaging harddisk komputer
yang dicurigai, diperoleh hasil berupa aktifitas-
aktifitas mencurigakan seperti histori dari
aktifitas internet browser. Dimana pada history
timeline terdapat akses ke laman website (url
http://fathimubarak.blogspot.com) dengan
waktu akses yang tidak wajar dan terjadi
pengiriman pake data yang tidak jelas terus
menerus. Pemasangan/installasi program Hot
Spot Shield (HSS) yang digunakan sebagai
software penyamaran IP addres pelaku dalam
melakukan kejahatan yang setelah dideteksi
merupakan alamat IP luar negeri (Irlandia).
Dari hasil temuan-temuan aktifitas tersebut,
serta merujuk pada penemuan file yang telah
dihapus (deleted file) ditemukan applikasi
DDos yang di duga untuk melakukan serangan
ke laman website, berupa sofware aplikasi
DDos.bat. Ini membuktikan bahwa komputer
tersebut terbukti sebagai alat bukti kejahatan
yang digunakan untuk melakukan serangan
DDos.

Saran

Dari hasil penelitian yang dilakukan pada
Indonesia Scurity Incident Response Team in
Internet Infrastructure / Coordinator Center

ISSN 2337-6805

(ID-SIRTII/CC), maka penulis memberikan
beberapa saran untuk para investigator dalam
melakukan pross analisis digital forensik file
sistem Windows guna mencari kebenaran dari
sebuah kasus kejahatan komputer, diantaranya:
1. Memahami dan mematuhi seluruh
prosedur digital forensik dalam proses
investigasi dan analisis barang bukti elektronik
dan barang bukti digital. Sebab dalam proses
investigasi digital forensik prosedur investigasi
sangatlah penting. Sebab ini akan berpengaruh
pada keabsahan data hasil temuan dilapangan,
dan dapat memperkuat keabsahan barang bukti
digital.

Gunakan software/hardware forensik yang
terupdate  (terkini) dan sesuai dengan
peruntukannya. Karena dengan menggunakan
perlengkapan software dan hardware dapat
mempercepat proses investigasi, sehingga
dapat menghemat waktu penyelidikan dengan
hasil yang lebih maximal dan lebih akurat
tentunya.
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