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ABSTRAKSI  
Keamanan dalam jaringan komputer bisa rentan terhadap serangan-serangan dunia maya yang datang 

dari jaringan eksternal maupun dari jaringan internal, dikarenakan kelemahan dalam membuat 

kebijakan keamanan komputer, konfigurasi sistem komputer yang lemah atau bug dalam aplikasi 

perangkat lunak. Namun jika serangan tersebut datangnya berasal dari jaringan internal tentu lebih 

sangat bahaya karena dapat dengan mudah melewati firewall dan sulit terdeteksi, Agar mampu 

mendeteksi dan mempelajari motif, taktik, dan alat yang yang digunakan oleh para penyerang, sistem 

honeypot dapat dengan mudah dimanfaatkan untuk tujuan tersebut. Honeypot secara ringkas 

dideskripsikan sebagai server bayangan yang memberikan pelayanan serupa seperti server aslinya, 

berfungsi sebagai wadah untuk mempelajari motif dari penyerangan oleh attacker. Dengan memadukan 

IDPS pada Honeypot dapat meningkatkan keamanan pada server karena dapat mendeteksi dan 

mencegah serangan - serangan terhadap server. Berdasarkan pengujian yang telah dilakukan, Diketahui 

bahwa untuk menghemat biaya dan sumber daya yang dikeluarkan untuk membangun honeypot dan 

IDPS dapat diimplementasikan pada perangkat Raspberry Pi. Karena pada Raspberry Pi honeypot 

mampu untuk bekerja seperti honeypot pada umumnya dengan efektif dan efesien, Seperti melakukan 

deteksi dan pencegahan terhadap serangan yang datang hingga melakukan perekaman aktifitas 

attacker.  

Kata kunci: honeypot, raspberry pi, IDPS 

   

 
ABSTRACT  
Security in computer networks can be vulnerable to cyber attacks coming from external networks as 

well as from internal networks, due to weaknesses in making computer security policies, weak 

computer system configurations or bugs in software applications. But if the attack comes from the 

internal network is certainly more dangerous because it can easily pass through the firewall and 

difficult to detect, In order to be able to detect and learn the motives, tactics, and tools used by the 

attackers, honeypot system can be easily used for the purpose. The Honeypot is briefly described as a 

shadow server that provides a similar service as the original server, serving as a container for learning 

the motive of an attack by an attacker. By integrating IDPS on Honeypot can increase security on the 

server because it can detect and prevent attacks against the server. Based on the tests that have been 

done, It is known that to save costs and resources spent to build the honeypot and IDPS can be 

implemented on Raspberry Pi devices. Because the Raspberry Pi honeypot is able to work like a 

honeypot in general with the cost and resources are cheap, Such as detection and prevention of attacks 

that come up to record the activities of attackers.  
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1. PENDAHULUAN 

 

 Keamanan dalam jaringan komputer 

bisa rentan terhadap serangan-serangan dunia 

maya disebabkan karena memiliki kelemahan 

dalam membuat kebijakan keamanan 

komputer, konfigurasi sistem komputer yang 

lemah atau bug dalam aplikasi perangkat 

lunak. Serangan tersebut tidak hanya datang 

melalui jaringan eksternal namun juga dapat 

melalui jaringan internal. 

Apabila penyerangan tersebut datangnya dari 

jaringan lokal (intranet) tentu lebih sangat 

bahaya karena dapat dengan mudah melewati 

firewall dan sulit terdeteksi, Agar mampu 

mendeteksi dan mempelajari motif, taktik, dan 

alat yang sekarang banyak digunakan oleh para 

penyerang, sistem honeypot dapat dengan 

mudah dimanfaatkan untuk tujuan tersebut. 
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Honeypot sendiri adalah sistem terkontrol yang 

sengaja dipasang sehingga mampu berinteraksi 

dengan penyerang di dalam jaringan untuk 

mengumpulkan data serangan, teknik, dan 

perilaku serangan komunitas blackhat 
[1]

.  

Tentu jika dipadukan dengan penggunaan IDS 

(Intrusion Detection Systems) dan IPS 

(Intrusion Prevention Systems) dapat 

meningkat keamanan pada server karena dapat 

mendeteksi dan mencegah serangan - serangan 

terhadap server baik berupa software maupun 

hardware. Penelitian mengenai honeypot 

dengan menggunakan teknologi Modern 

Honey Network (MHN) dan dionaea telah 

dilakukan oleh Setio Wahono dan Alif 

Subardono, Pada penelitannya 

mengintegrasikan sensor-sensor honeypot 

dionaea ke dalam Modern Honey Network 

(MHN), bebankerja yang dilakukan oleh 

sensor menjadi lebih ringan dibandingkan 

dengan pemasangan honeypot Dionaea secara 

tradisional pada server komputer 
[1]

.  

Penelitian ini membangun sebuah mini server 

honeypot pada perangkat raspberry pi 3 

dengan fitur IDPS pada software kippo dan 

snort, karena harga perangkat raspberry pi 3 

relatif murah 
[2]

 

 

2. METODOLOGI PENELITIAN 

  

  

 
Gambar 1 Flowchart metode penelitian 

 

Perancangan Sistem 

Perancangan sistem menyangkut pembuatan 

sebuah skema dari alur kerja sistem honeypot 

pada raspberry pi 3 yang akan dibangun. 

 

Implementasi Sistem 

Implementasi sistem merupakan tahap instalasi 

Kippo sebagai honeypot dan snort sebagai 

IDPS pada perangkat raspberry pi 3, kemudian 

instalasi dan konfigurasi firewall pada Ubuntu 

Desktop 17.10 dan instalasi aplikasi 

monitoring pada Ubuntu Desktop 17.10 

sebagai User Interface untuk memantau 

aktifitas honeypot di raspberry pi 3. Serta 

tahap konfigurasi honeypot pada kippo dan 

snort dan Ubuntu Desktop 17.10. 

 

Pengujian Sistem 

Pengujian yang dilakukan pada sistem 

honeypot dan Aplikasi User Interface untuk 

memantau aktifitas honeypot yang telah 

dibangun. Pengujian yang dilakukan bertujuan 

untuk menganalisa dan mendeteksi serangan 

pada honeypot di raspberry pi 3. 

Alur Skema Honeypot pada Raspberry Pi 

Gambar dibawah ini merupakan alur skema 

dan flowchart secara global dari honeypot pada 

raspberry pi. 

 
Gambar 2 Alur Skema Honeypot pada 

Raspberry Pi 

 

 
Gambar 3 Flowchart Skema Global 

Honeypot 
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Gambar  4 Alur Log Event Management 

Alur Skema Pengujian 

 

 Dalam pengujian honeypot pada 

raspberry pi ini akan dilakukan 4 tahap 

pengujian yang berbeda. 

  

Pengujian Tahap Pertama 

          

 
Gambar 5 Pengujian Tahap Pertama 

 

 Pengujian tahap satu adalah melakukan 

port scanning, Port scanning merupakan tahap 

information gathering dalam penetration 

testing yang dilakukan oleh attacker untuk 

melakukan enumerasi terhadap setiap port 

yang terbuka pada server utama. Apakah port 

22 (SSH) pada server utama terbuka (Open) 

atau tidak (Closed / Filtered). 

 Pada pengujian ini server utama akan 

meneruskan permintaan attacker terhadap port 

22 di server utama ke port 22 pada server 

honeypot, Sehingga attacker akan menerima 

hasil port 22 yang terbuka pada server 

honeypot, walaupun IP Address yang diserang 

adalah IP Address server utama. 

 

Pengujian Tahap Kedua 

  

 
 Gambar 6 Pengujian Tahap Kedua 

 

Pengujian tahap dua adalah serangan brute-

force dari attacker ke server utama. Serangan 

brute-force adalah metode serangan untuk 

meretas password dengan cara mencoba semua 

kemungkinan kombinasi username dan 

password yang ada dengan cara melakukan 

enumerasi dari huruf atau angka atau juga 

dengan menggunakan daftar list (Dictionary / 

Wordlist) username-password pada fitur atau 

fungsi login.  

 

Pengujian Tahap Ketiga 

            

 
Gambar 7 Pengujian Tahap Ketiga 

 

Pengujian tahap tiga adalah ketika attacker 

berhasil meretas username dan password dan 

sukses login pada server honeypot raspberry pi 

dan honeypot raspberry pi melakukan 

perekaman aktivitas attacker pada terminal 

console.   

Pengujian Tahap Keempat 

 

 
Gambar 8 Pengujian Tahap Keempat 

 

Pengujian tahap empat adalah server honeypot 

raspberry pi melakukan tindakan preventive 

terhadap serangan bruteforce yang dilakukan 

oleh attacker. Tindakan preventive tersebut 

adalah melakukan blok IP Address attacker 

setelah terjadi percobaan login yang terhubung 

(Established) sebanyak tiga kali. 

 

3. HASIL DAN PEMBAHASAN 

  

Pembangunan Infrastruktur 

Pada tahap ini, dibuat rancangan topologi 

jaringan Honeypot dengan menggunakan 

raspberry pi menggunakan jaringan internal. 
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Gambar 1 Topologi Jaringan 

 

 
Tabel 1. 1 Tabel IP Address 

 
Tahap Implementasi 

Setelah dilakukan perancangan infrastruktur, 

maka tahap selanjutnya adalah melakukan 

implementasi Honeypot menggunakan 

raspberry pi.  Langkah-langkah yang perlu 

dilakukan dalam implementasi tersebut adalah 

sebagai berikut: 

 Instalasi Sistem Operasi Raspbian OS 

pada Raspberry Pi 3 

 Instalasi Sistem Operasi Ubuntu 

Desktop pada Virtual Komputer. 

 Instalasi Kippo dan Snort pada 

Raspberry Pi 3. 

 Instalasi dan Konfigurasi Firewall pada 

Ubuntu Desktop. 

 

Konfigurasi 

Setelah dilakukan tahap implementasi, Maka 

tahap selanjutnya adalah melakukan 

konfigurasi Kippo dan Snort yaitu: 

 Konfigurasi Kippo sebagai honeypot 

pada Raspberry Pi 3 

 Konfigurasi Snort sebagai IDPS pada 

Raspberry Pi 3 

 

Tahap Pengujian 

Setelah dilakukan implementasi, maka tahap 

selanjutnya adalah melakukan pengujian. 

 

Hasil Pengujian Tahap Pertama. 
Pada pengujian tahap pertama ini akan 

dilakukan kegiatan information gathering yaitu 

melakukan tindakan port scanning terhadap 

port yang tersedia di server utama. 

 
Gambar 3. 2 Port Scanning 

 

Hasil dari port scanning menunjukkan bahwa 

server utama terdapat port 22 yang terbuka. 

Maka akan membuka kesempatan bagi attacker 

untuk melakukan serangan terhadap server 

utama terhadap port 22, tidak akan jadi 

masalah jika attacker melakukan serangan 

langsung terhadap server utama karena firewall 

server utama sudah aktif dan akan meneruskan 

permintaan pada port 22 di server utama ke 

port 22 di server honeypot.Kegiatan port 

scanning tersebut dapat dideteksi oleh snort, 

snort mendeteksi bahwa adanya kegiatan port 

scanning terhadap port SSH yaitu port 22 

berasal dari IP Address server utama yang 

diakses oleh attacker yaitu 192.168.8.10. 

Untuk membuktikan bahwa kegiatan port 

scanning berhasil dilakukan adalah dengan 

melihat lalulintas data pada network dengan 

aplikasi network analyzer wireshark pada 

komputer attacker. 

 
Gambar 3. 3 Wireshark 

 

Hasil dari pengujian ini membuktikan bahwa 

server utama tidak bisa diakses secara 

langsung oleh attacker, Ketika attacker 

mencoba melakukan permintaan pada port 

tersebut maka secara otomatis server utama 

akan meneruskan setiap permintaan ke server 

honeypot. Bisa dilihat pada packet network 

traffic di server utama menggunakan 

wireshark. 

 

 
Gambar 3. 4 Server utama redirect ke 

server honeypot 

 
Hasil Pengujian Tahap Kedua. 

Pada pengujian tahap kedua ini akan dilakukan 

serangan brute-force oleh attacker terhadap 

honeypot untuk mencoba masuk ke dalam 

sistem dengan menebak username atau 

password pada server utama menggunakan 

Dictionary atau wordlist. Dengan adanya 

wordlist, attacker dapat mencoba login secara 

terus menerus hingga mendapatkan password 

yang benar. Untuk melakukan pengujian ini 

menggunakan alat brute-force yaitu medusa. 
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honeypot merekam aktifitas percobaan login 

yang menggunakan serangan brute-force, 

Kemudian data rekaman tersebut akan 

divisualisasi pada web dashboard di server 

utama.  

 
Gambar 3. 5 Web Monitoring 

 

 
Gambar 3. 6 Log Aktifitas Serangan 

 

 
Gambar 3. 7 Log Aktifitas Serangan1 

 
Hasil Pengujian Tahap Ketiga. 

Pada pengujian tahap ketiga ini akan dilakukan 

serangan brute-force oleh attacker terhadap 

honeypot namun attacker berhasil masuk ke 

dalam sistem honeypot dengan username dan 

password yang didapatkan melalui serangan 

brute-force. Sebelum melakukan serangan 

brute-force, atur password pada server 

honeypot dengan menggunakan password yang 

lemah [12]. Pada tahap pengujian ketiga ini 

username dan password yang digunakan 

adalah root:123456. Lakukan kembali 

serangan brute-force dengan menggunakan 

aplikasi medusa pada komputer attacker. 

 

 
Gambar 3. 8 Serangan berhasil 

Ketika attacker berhasil login maka seluruh 

aktifitas attacker pada server honeypot akan 

direkam sampai sesi attacker berakhir. Untuk 

melihat aktifitas apa saja yang dilakukan oleh 

attacker, dapat dilihat pada web dashboard. 

 
Gambar 3. 9 Interaksi attacker dengan 

server honeypot 

 
Gambar 3. 10 Log Serangan Yang Berhasil 

 

 
Gambar 3. 11 Rekaman Aktifitas Attacker 

Pada Terminal 

 
Sampai sini attacker tidak dapat melakukan 

kegiatan lebih dalam lagi, karena server 

honeypot ini merupakan server imitasi dari 

server utama. Terlebih lagi petugas 

administrator dapat mengetahui motif dari 

attacker tersebut. 

 

Hasil Pengujian Tahap Keempat. 

Pada pengujian tahap pertama ini akan 

dilakukan kegiatan preventif honeypot yaitu 

dengan melakukan blocking terhadap IP 

Address yang mencoba melakukan serangan 

brute-force. Untuk melakukan pengujian ini 

caranya sama seperti pada pengujian tahap 

kedua, Namun perlu diaktifkan IDPS pada 

honeypot. Dengan perintah berikut:  

 

 
Selanjutnya adalah melakukan serangan brute-

force kembali.  IDPS akan melakukan 

blocking ketika terdeteksi ada 3 koneksi yang 

terhubung (established)  dengan server 

honeypot. 

 

 
Gambar 3. 12 Blok serangan brute-force 

Pemblokiran yang dilakukan oleh snort adalah 

menahan paket yang datang selanjutnya 

sampai proses brute-force dihentikan. 

Sedangkan salah satu fungsi kelebihan 

honeypot kippo sendiri adalah dapat 

mengumpulkan password-password yang 

diterimanya saat attacker mencoba login. 

Dengan adanya pemblokiran ini dapat 

membuat attacker merasa yakin bahwa server 

yang diserang adalah server utama, karena 

server honeypot memiliki IDPS seperti pada 

server umumnya. 
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4. SIMPULAN 

  

 Berdasarkan Implementasi Sistem 

Keamanan Server Menggunakan Honeypot 

Dan Raspberry Pi Terhadap Attacker yang 

telah di buat dan dilakukan pengujian maka 

dapat diambil simpulan sebagai berikut:  

1. Setelah di lakukan pengujian pada 

aplikasi yang di buat, hasil yang 

didapatkan sesuai dengan yang di 

harapkan, bahwa untuk membuat sistem 

Honeypot dan IDPS tidak diperlukan 

biaya yang mahal dan dapat 

diimplementasikan pada jaringan 

internal. 

2. Kippo dapat berfungsi untuk 

mengumpulkan password yang diterima 

ketika ada percobaan login terhadap 

server utama. 

3. Menggunakan aplikasi Snort sebagai 

IDPS merupakan cara yang efektif 

dalam menghemat resource. 
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