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ABSTRAKSI

Dalam pemakaian internet bersama-sama sering kali menimbulkan masalah, seperti tidak adanya filter
akses jaringan internet untuk mencegah dari hal-hal yang negatif yang ada di internet, pemanfaatan
internet yang tidak berdasarkan haknya. Untuk mengatasi permasalahan tersebut, maka dibuatlah suatu
sistem optimalisasi dan filter pada jaringan internet ISTN, menggunakan server proxy. Karena sebuah
instansi tentunya ingin memberikan yang terbaik dalam memberikan kualitas koneksi dan keamanan
pada jaringan internet seperti masalah hak akses client, akses internet yang lambat, menangani adanya
akses terhadap situs yang tidak sesuai dengan dunia pendidikan. Dengan menggunakan squid pada
proxy server maka dapat di atur konfigurasi optimalisasi jaringan, manajemen, penggunaan IP serta
alamat internet dan lainnya. Pada aplikasi ini digunakan sistem operasi linux debian 5 yang dirasakan
sangat efektif dalam penggunaan pengaturan konfigurasi squid. Hasil yang didapat adalah proxy server
yang dibuat sehingga mengatasi permasalahan-permasalahan yang ada pada jaringan internet ISTN.
Kata Kunci : Proxy server, filtering, internet

ABSTRACT

In the Internet usage together often cause problems, such as the absence of Internet access filters to
prevent from the negative things that exist on the Internet, Internet utilization is not based on its rights.
To solve these problems, a system of optimization and filtering is established on the Internet network
ISTN, using a proxy server. Because an agency certainly wants to give the best in providing the quality
of connection and security on the Internet network such as client permissions problems, slow Internet
access, addressing the presence of access to sites that do not comply with the education World. By
using Squid On a proxy server, it can be set to configure network optimization, management, IP usage
and Internet address and others. In this application used Debian 5 Linux operating system that is felt
very effective in the use of Squid configuration settings. The result is a proxy server that is created to
overcome the problems that exist in the Internet network ISTN.

Keywords : Proxy server, filtering, Interne
1. PENDAHULUAN kegiatan belajar mengajar yang dapat diakses
oleh mahasiswa

Dalam dunia pendidikan dan dunia kerja
saat ini sarana internet sangat diperlukan.
Karena dengan internet dapat memudahkan
mahasiswa maupun dosen dalam
melaksanakan  kegiatan  belajar-mengajar.
Namun untuk mendistribusikan internet
dengan baik diperlukan infrastruktur dan
sistem manajemen jaringan yang baik. Namun
tanpa disadari tidak semua informasi yang ada
di internet dapat dijadikan sebagai ilmu
pengetahuan.  Informasi-informasi  tersebut
tidak seluruhnya berdampak positif, bahkan
tidak sedikit yang berdampak negatif. Proxy
Server merupakan salah satu cara yang ampuh
diterapkan dalam  memblokir  situs-situs
negative atau yang tidak perlu di akses dalam
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Andy Rachman dan M. Aminullah pada
tahun 2013 dengan penelitiannya yang
berjudul “Rancang Bangun Proxy Server dan
Analisis  Pemakaian  Internet  Dengan
Menggunakan SARG (Studi kasus di BMKG
Juanda  Surabaya)” menjelaskan  bahwa
rancang bangun proxy server tersebut di buat
dengan tujuan untuk mengatur penggunaan
bandwidth internet pada BMKG Juanda dapat
lebih dioptimalkan. Dalam melakukan analisis
pemakaian  internet  dilakukan  dengan
memanfaatkan ~ Squid  Analysis  Report
Generator yang selanjutnya disebut SARG.™
M. Asmuddin Ahmad pada tahun 2012 dengan
penelitian yang berjudul  “Analisis dan
Implementasi Web Proxy ClearOs Sebagai


mailto:2citymadinah07@istn.ac.id
mailto:2citymadinah07@istn.ac.id

Incomtech, Vol 9, No.1 Juni 2020

Autentifikasi Jaringan Aminers Spot” Aminers
Spot ini  menerapkan teknologi jaringan
dengan menyediakan layanan internet untuk
mahasiswa dan pelajar yang tujuannya adalah
supaya lebih mudah mendapatkan informasi
melalui layanan yang luas tersebut. Untuk
memperluas akses internet di lingkungan
perumahan atau kos. Administrasi jaringan di
spot tersebut menggunakan cara koneksi,yaitu
dengan Lan dan via wireless.™

Dari gambaran penelitian sebelumnya
maka akan di lakukan penelitian tentang
perancangan dan implementasi proxy server
sebagai media autentifikasi menggunakan
mikrotik dan debian pada jaringan ISTN.
Karena sebuah instansi tentunya ingin
memberikan yang terbaik dalam kualitas
koneksi dan keamanan pada jaringan internet
seperti masalah yang terdapat pada jaringan
internet ISTN seperti hak akses client,
menangani adanya akses terhadap situs situs
illegal, serta portal menuju akses internet itu
sendiri.

Dengan penjabaran di atas yang
akhirnya dibangun penelitian dengan judul
“Perancangan Proxy Server Sebagai Media
Autentifikasi Menggunakan Mikrotik dan
Debian Pada Jaringan ISTN”.

Berdasarkan latar belakang di atas,
maka rumusan masalah yang akan di bahas
yaitu bagaimana memabangun sistem proxy
server dan media autentifikasi yang dapat
membatasi hak akses terhadap situs-situs yang
tidak sesuai dengan dunia pendidikan.

Untuk memfokuskan bahasan maka
diberikan batasan masalah dalam perancangan
proxy server diantaranya adalah:

1. Perancangan proxy server ini hanya
rancang bangun tidak untuk  di
implementasikan pada jaringan ISTN yang
sesungguhnya.

2. Mendfilter akses internet clients dari situs
yang mengandung  konten  porno,
perjudian, kekerasan dan situs yang
terdaftar atau yang tidak di butuhkan
dalam situs blacklist.

3. Utilitas yang digunakan dalam
membangun proxy server sebagai media
autentifikasi yaitu linux debian, mikrotik,
dan squid.

2. METODOLOGI PENELITIAN

Waktu dan Tempat Penelitian

Penelitian skripsi ini di lakukan pada bulan
Februari 2018 sampai dengan Agustus 2018.
Bertempat di Institut Sains dan Teknologi
Nasional JIn. Moh Kabhfi 1l, Srengseng Sawah,
Jagakarsa, Kota Jakarta Selatan, Daerah
Khusus Ibukota Jakarta 12630.
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Metode Pengumpulan Data

Metode pengumpulan data ini bertujuan untuk
memperoleh data-data apa saja yang di
butuhkan dalam membangun sebuah sistem.
Dibawah ini adalah metode yang dilakukan
dalam tahap pengumpulan data:

a. Wawancara (Interview)

Wawancara telah dilaksanakan dengan
melakukan tanya jawab secara langsung
dengan staf NOC. Kesimpulan dari
wawancara  tersebut  yaitu, ISTN
membutuhkan pengembangan jaringan
internet yang telah di bangun sebelumnya
agar dapat di gunakan sebagaimana
mestinya. Karena jaringan internet yang
sudah ada saat ini tidak memiliki sistem
seperti proxy server di dalamnya, hanya
sebatas jaringan internet biasa. Hal itu
menyebabkan penggunaan akses internet
di ISTN masih sangat bebas dan tidak ada
control pengamanan terhadap jaringan
yang dapat disalah gunakan.

b. Pengamatan (Observation)

Pengamatan telah di lakukan yaitu dengan
cara  melakukan  pengamatan  dan
pengecekan mengenai kekurangn-
kekurangan apa saja yang di butuhkan
pada jaringan internet di ISTN. Setelah
melakukan pengamatan terhadap jaringan
internet yang telah tersedia sebelumnya,
masih terdapat banyak kekurangan yaitu
belum adanya server yang di rancang
khusus untuk menangani jaringan internet,
tidak memiliki sistem keamanan, akses
internet sering melambat, tidak adanya
pemfilteran client atau pemblokiran
terhadap konten yang tidak harus di akses.
Maka dari itu diperlukan adanya
pengembangan agar jaringan internet
tersebut dapat digunakan sebagai mana
mestinya.

c. Studi Kepustakaan (Library Study)
Metode pengumpulan data yang telah di
lakukan yaitu, melalui buku, laporan
laporan,  E-journal,  E-book,  hasil
penelitian ilmiah , internet dan sumber
penulisan  terpercaya lainnya yang
berhubungan dengan proxy server sebagai
bahan acuan dalam hal percangan proxy
server di jaringan internet ISTN.
Pengumpulan data yang di lakukan yaitu
mengenai apa saja yang harus digunakan
untuk merancang proxy server pada setiap
jaringan internet di ISTN.

Teknik Pengembangan Sistem
Pengembangan sistem merupakan sebuah
alternatif dalam berapresiasi dalam mendalami
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suatu kajian ilmu. Metode pengembangan yang
digunakan adalah NDLC (Network
Development Life Cycle). Berikut gambar
tahapan pada NDLC :

Pengujian Perancangan

Gambar 1. Teknik Pengembangan Sistem

Analisis

Tahap awal ini di lakukan analisa kebutuhan
analisa permasalahan yang muncul, analisa
keinginan user dan analisa topologi / jaringan
yang sudah ada saat ini.

Analisis Sistem Berjalan

Pada jaringan internet di ISTN Menggunakan
jaringan  kabel dan  nirkabel  untuk
mendistribusikan internet. Konfigurasi yang di
gunakan menggunakan switch sebagai media
pendistribusian kabel, dan acces point sebagai
media pendistribsuian nirkabel (WLAN). Alur
kerja sistem yang berjalan pada jaringan
internet di ISTN sebagai berikut :

-Rektorat
-Akademik
-Lab TSI
-Farmasi
-Sarpras
@)

Broagband
Conrjection

Switch Rektorat
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Modem ADSL Switch Gedung|F
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-FTSP
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Gambar 2. Analisis Sistem Berjalan

Identifikasi Masalah

Setelah melihat analisis sistem berjalan yang
ada pada jaringan internet istn, dapat dilihat
jika dalam topologi tersebut belum adanya
sistem keamanan internet, belum adanya media
Autentifikasi yang dapat mengatur hak akses
client.

Solusi Penyelesaian Masalah

Berdasarkan hasil permasalahan yang ada,
maka di usulkan pemecahan masalah dengan
cara membangun sebuah proxy server sebagai
media autentifikasi masuk ke gerbang internet,

-Lab Metaton
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sebab proxy dapat menangani hak akses client,
dan pemblokiran akses secara bersamaan.

Analisis Kebutuhan
Analisa kebutuhan berupa hardware dan
software apa saja yang diperlukan untuk
membangun proxy server sebagai media
autentifikasi pada jaringan ISTN.
Perangkat keras yang di gunakan
(Hardware)
Berikut ini hardware yang di perlukan untuk
membangun proxy server di antaranya :
PC Server
Dibawah ini merupakan spesifikasi
PC server yang digunakan. Perangkat
keras ini digunakan untuk membangun
Proxy server.
Mikrotik RB941-2nD-TC (hAP-Lite2)
Untuk membangun sebuah jaringan
dibutuhkan sebuah router mikrotik yang
digunakan sebagai pengatur lalu lintas
data. Mikrotik yang digunakan adalah
mikrotik dengan type RB941-2nD-TC

Tabel 1

No. | Perangkat Penjelasan

1. Processor Kecepatan 2.6GHz
2. Memory Fisik 2GB RAM

3. Harddisk 320 GB

Router Switch D-Link N150

Router yang digunakan  untuk
menyebarkan data dari server
menggunakan router switch dengan type
D-Link N150.

Perangkat keras (hardware) lainnya, yaitu
kabel UTP, RJ45.

Perangkat lunak yang digunakan (Software)
Penulis menggunakan beberapa perangkat

lunak dalam penelitian ini. Perangkat lunak

yang digunakan adalah sebagai berikut :

a. System operasi Linux Debian 5

b. Squid
c. Winbox
Perancangan

Dari data-data  yang didapatkan
sebelumnya, tahap design ini akan membuat
gambar design topology jaringan interkoneksi
yang akan dibangun, diharapkan dengan
gambar ini akan memberikan gambaran
seutuhnya dari kebutuhan yang ada. Design
bisa berupa design struktur topology, yang
akan memberikan gambaran jelas tentang
sistem yang akan dibangun.
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Topologi Jaringan Usulan

Pada tahapan perancangan topologi
jaringan ini menggunakan media kabel
dan nirkabel. Berikut ini gambaran
topologi jaringan internet usulan dan
topologi jaringan real yang digunakan
sebagai percobaan jaringan :

User
-Rektorat
-Akademik
-Lab TI/SI
-Farmasi
sarpras
(@
Broagband b
Conrjection

Acces Point

User
(@ -Arsitek

Server Mikrotik -Lab Metaton

Acces Point

Proxy Server

Acces Point

Gambar 3. Topologi Jaringan Usulan

A

Broagiband
Conrjection

o & 1
Modem ADSL. Acces Point

Server Mikrotik

Router Switch Client

W -1

Proxy Server

Gambar 4. Topologi Jaringan Real

Perancangan Sistem Usulan

Perancangn sistem ususlan
dideskripsikan dengan model analisis
menggunakan beberapa flowchart. Untuk
membantu perancangan dan melengkapi
dokumentasi perancangan, flowchart yang
di buat adalah flowchart perancangan
proxy server, flowchart sistem usulan, dan
flowchart filtering content.
Flowchart Perancangan Proxy Server

Adapun perancangan proxy server ini
membutuhkan sebuah alur yang terstruktur
dengan baik. Untuk mempermudah proses
perancangan dan pengimplementasian
menggunakan flowchart yang membantu
dalam memamhami proses perancangan
yang akan dibuat.
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Konfigurasi
Hardware
Install Debian
Konfigurasi
Hardware

Install Squid

Konfigurasi Squid

Pengujian Proxy
Yes

Gambar 5. Flowchart Perancangan Proxy
Server

Flowchart Sistem Usulan
Berikut ini merupakan flowchart
proses sistem usulan yang dibangun:
Start

Landing Page

Squid:80

Filtering

N
Content o—» Error Page

Yes

Web Browser

Gambar 6. Flowchart Proses Sistem
Usulan

Dalam proses perancangan
pembuatan proxy ini menggunakan suatu
alur kerja sistem yaitu saat pertama kali
dijalankan client di minta untuk login lalu
melakukan permintaan dari web browser
baik pencarian kata, gambar maupun
alamat website/url secara default di
teruskan melalui port 80. Squid memfilter
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setiap sumber permintaan apakah dapat
diteruskan atau tidak, apabila tidak dapat
diteruskan akan di teruskan ke halaman
penolakan akses atau error page.

Filter ialah melakukan filtering
content  apakah konten  tersebut
mengandung unsure pornografi atau suatu
halaman yang tidak boleh diakses.

Flowchart Proxy Server

START

Permintaan Pada .
‘ Jaringan Local }—’{ Squid :80 ‘

‘ Proxy Server ‘

‘ Web Browser }4—{ Website/Internet ‘

A,

END

Gambar 7. Flowchart Proses Proxy
Server

Dalam Proses proxy server
menggambarkan alur setiap permintaan
client pada jaringan local secara default
diteruskan melalui port 80. Dan teruskan
ke web server yang ada di jaringan public.
Jadi setiap permintaan client ditangani
oleh proxy server sebelum menuju web
server.

Flowchart Filtering Content

START

‘ Searching Content ‘

Content
List
Proxy

No—» Error Page

Yes

'

‘ Web Browser ‘<7

v

END

Gambar 8. Flowchart Filtering Content

Mempunyai  alur  vyaitu client
melakukan permintaan pada web browser
melalui jaringan internet proxy, dan proxy
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akan melakukan validasi apakah content
yang diminta tersebut terdapat pada
content list terlarang atau tidak, jika
terdapat pada list maka akan dilakukan
blocking dengan menampilkan error page
pada web browser.

Implementasi

Tahapan ini memakan waktu lebih lama
dari tahapan sebelumnya. Dalam implementasi
menerapkan semua yang telah di rencanakan
dan dirancang sebelumnya. Tahap
implementasi merupakan tahapan yang sangat
menentukan dari berhasil atau tidaknya project
yang dibangun.

Pengujian

Pada tahap ini dilakukan pengujian
terhadap  system yang telah di
implementasikan pada jaringan
sesungguhnya.  Proses pengujian  di
lakukan untuk memastikan bahwa semua
pernyataan telah di uji untuk menemukan
kesalahan kesalahan yang ada.
Memastikan bahwa sistem berjalan sesuai
dengan kebutuhan dan desain yang telah
di buat.

3. HASIL DAN PEMBAHASAN

Instalasi Linux Debian

Dalam melakukan instalasi linux debian
untuk dijadikan OS server proxy tahapan
instalasinya masih sama. Debian dapat
dijalankan dengan GUI ataupun CLI, namun
pada sistem yang di bangun menggunakan
sistem standar alias CLI, karena memiliki
beberapa keuntungan, salah satunya tidak
memakan banyak memory karena hanya
berbasis teks.

Konfigurasi IP Address

Pemberian alamat IP address pada
komputer server dilakukan secara manual
(statically). Berikut ini adalah tahap-tahapnya :

1. Ketik script nano
/etc/network/interfaces pada linux dengan
root user.

2. Pada file interfaces yang ada
tambahkan script konfigurasi Ethernet
card dengan meng-input IP address,
netmask, network, gateway pada ethO.
Seperti pada gambar dibawah ini :
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GNU nano 2.8.7 File: setc/netuork/interfaces

jt This file describes the network interfaces available om your system
[+ and how to activate them. For more information, see interfaces(5).

ft The loopback network interface
uto lo
iface lo inet loopback

¢ The primary wetwork interface
uto ethd
low-hotplug ethd

iface ethd inet static
address 192.168.2.2
netmask 255.255.255.8
gateway 192.168.2.1
netuork 192.168.2.8

[ Get Help R WriteOut Q] Read File g Prev Page i Cut Text [ Cur Pos
& Exit Bl Justify {l Where Is QU Next Page MI] UnCut Text@él To Spell

Gambar 9 Setting Ip Address
Masukkan IP berdasarkan table berikut :

Tabel 2. Konfigurasi IP Address

Keterangan IP Address
IP address 192.168.2.2
Netmask 255.255.255.0
Gateway 192.168.2.1
Network 192.168.2.0

Konfigurasi Proxy Server

Langkah pertama untuk melakukan
konfigurasi proxy server setelah setting ip
address adalah melakukan install paket squid
yang tersedia pada linux dengan script : apt-
get install squid lalu tekan enter seperti pada
gambar berikut :

dam: homesadam#t apt-get install squid
[Reading package lists... Done
[Building dependency tree
[Reading state information... Done
he following extra packages will be installed:
squid-common
[Sugyested packages:
sguidclient sguid-cgi logcheck-database resoluconf smbclient winb|
he following NEW packages will be installed:
sguid squid-common
B upgraded, 2 newly installed, B to remove and B not upgraded.
eed to get BB-118ZkB of archives.
After this operation, 6795kB of additional disk space will be used.
Do you want to continue [Y/n1T _

Gambar 10 Install Squid

Setelah instalasi squid berhasil tanpa ada
kesalahan lanjut pada tahap selanjutnya yaitu
edit file squid.conf dengan menggunakan
perintah  script : nano /etc/squid/squid.conf
seperti gambar berikut :

GNU mano 2.8.7 File!: setc/squid3/squid.conf

Modified

¢l mamager proto cache_ob ject
cl localnet src 18.8.8.8/8 # RFC1918 possible internal network
cl localnet src 192.168.2.8,24 # RFC1918 possible internal netuork
1.8-24 # RFC1918 possible intermal network
btacl localnet src fcl # RFC 4193 local private network range
jtacl localnet src fe: ® & RFC 4291 link-local (directly plugged) machines
cl localhost src 127.8.8.1
jtacl manager src 192.168.11.253
cl SSL_ports port 443
cl Safe_ports port 88 # http
cl Safe_ports port 21 # ftp
cl Safe_ports port 443 # https
cl Safe_ports port 78 # gopher
cl Safe_ports port 210 # wais
cl Safe_ports port 1825-65535 # unregistered ports
cl Safe_ports port 288 # http-mgmt
cl Safe_ports port 488 # gss-http
cl Safe_ports port 591 # filemaker
cl Safe_ports port ?77 # multiling http
cl CONNECT method CONNECT

cl localmet src 192

] Read File jj§ Prev Page i Cut Text jf Cur Pos

[§ Get Help
i (" Where 1s @Y Mext Page @1 UnCut Text@i To Spell

i Yritedut
I Exit fil Justif

Gambar 11 Tampilan squid.conf

Tampilan diatas merupakan potongan
bagian paling atas dari file konfigurasi squid
(squid.conf).  kemudian  pada  halaman
selanjutnya beri listing yang terdiri dari TAG-
TAG konfigurasi. Tag-tag konfigurasi yang
nantinya akan diinput script sehingga akan
tercapai tujuan dalam pembuatan proxy server
. Hanya listing yang tidak diawali tanda pagar
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(#) saja yang akan aktif. Jadi apabila ada tag
yang diawali dengan tanda pagar (#) maka tag
tersebut tidak aktif.

Tabel 3 Script Transparent Proxy

#;I.'AG: http_port
http_port 3128 transparent

#'I;AG: cache_mgr
Cache_mgr adam.hamdanl6@gmail.com

#TAG: V=visible_hostname
Visible_hostname adam.hamdan.com

Pada listing konfigurasi di atas, selain
menambahkan kata transparent juga
menambahkan  perintah  cache_mgr dan
visible_hostname, sebagai identitas dan contact
administrator yang bisa dihubungin jika ada
pesan error Yyang tampil dikarenakan
pembatasan hak akses.

Salah satu cara untuk mengelola hak akses
internet secara optimal adalah dengan
membatasi akses internet tertentu.konfigurasi
untuk menangani penutupan akses alamat yang
diblokir adalah sebagai berikut :

Tabel 4 Script Filtering Alamat Website
#TAG: acl

acl local src 192.168.11.0/24
acl blockir dstdomain
“/etc/squid/blockdomain”

#TAG: http_access
http_access deny blockir
http_access allow local

Pada konfigurasi ini diharuskan membuat
file blockdomain yang disimpan di direktori
letc/squid/ dengan menggunakan text editor
nano. File ini berisi alamat-alamat yang tidak
dapat diakses karena alasan-alasan tertentu.
Berikut ini contoh isi file blockdomain:

Tabel 5 Isi File Blockdomain
.youtube.com
.facebook.com

twitter.com
Semakin banyak alamat internet yang
dimasukkan, semakin banyak pula

pengurangan kuota pemakaian untuk alamat-
alamat yang tidak perlu. Jika ada permintaan
menuju alamat terntentu yang termasuk dalam
domainblock maka web browser akan
menampilkan pesan penolakan.

Perancangan Proxy - Adam Hamdan, Siti Madinah Ladjamuddin, Oudy Fadly S. Sireqar 6


mailto:adam.hamdan16@gmail.com

Incomtech, Vol 9, No.1 Juni 2020

Konfigurasi Router Mikrotik

Pada tahap konfigurasi ini adalah salah
satu tahap penerapan dari sistem yang telah di
rancang. Untuk Konfigurasi menggunakan
RouterOS Mikrotik versi 3.11 dengan topology
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Tabel 6 Konfigurasi Ethernet port Mikrotik

Ethernet IP address
Ethernet 1 = Modem
Ethernet 2 = Proxy Server 192.168.2.2

Ethernet 3 = Jaringan Lokal(LAN) [192.168.11.0/24
Ethernet 4 = Jaringan Hotspot 192.168.11.0/24

jaringan sebagai berikut :

Ether 1 Internet

Ether 2 : Jaringan Lan
Ether 3 : Jaringan wifi
Ether 4 : Proxy Server

Broagband
Conrjection

-Rektorat
-Akademik
-Lab TSI
-Farmasi
-Sarpras
@

Acces Point

Modem ADSL

Server Mikrotik

Proxy Server

Acces Point

Gambar 12 Topology Jaringan

Login Menggunakan MacAddress yang
terdeteksi dari mikrotik seperti gambar di

bawah ini:

@ WinBox v3.11 (Addresses) -
File Toals

Logn

Passwond: [~

Add/Sat Cannoct To RGMON | | Comnest

Managed Neighbos
T Felresh

MAC Ackdress P Aciress e Board
CCZDENTDINTA 18216821 Tk, Adam 64048 RESTD

Connect To: | ERESVRIIENNE] ¥ Keep Pasawond
i

Gambar 13 Login Mikrotik
Setelah login berhasil masuk

ke menu

-Lab Metaton

Setelah memberikan setiap label pada port
Ethernet yang harus di lakukan setelah itu
berikan ip pada setiap port sesuai dengan
kebutuhannya seperti gambar di bawah ini:

O]
& = v % O T
L¥l| Address <192.168.43.254/24> hd
'Jg Address: bing
”‘.; Network: [192.168.43.0 |« -
Interface: |atheri-Modem | ¥
3 enabled 5
2items (1 selected)

Gambar 15 Ip Address

Pada gambar di atas sudah di berikan ip
address kepada port Ethernet 1 yang berfungsi
sebagai sumber internet, lakukan pemberian ip
address kepada setipa port Ethernet sesuai
dengan kebutuhannya masing-masing.

Pada tahap selanjutnya yaitu membuat
mikrotik dapat terhubung ke internet dengan
cara masuk ke menu IP ->Routes dan di menu
Route List kita klik tombol + lalu masukkan
gateway sesuai dengan IP modem seperti pada
gambar dibawah ini :

General | atributes [ ]
Dst. Address

Goteway: (19218843 254/24 3 PY

utama winbox dan masuk ke menu interfaces
yang pertama di lakukan adalah atur port
ethernet sesuai dengan apa yang sudah kita
rancang di topology seperti gambar di bawah
ini :

Interface | nterface List Ethemet EolP Tunnel IP Turnel GRE Tumnel VLAN VRRP  Bon
+- =N g

Name Type Actual MTU  [LZMTU |Tx

divctherl-Modem  Ethemet 1500 1598 Obps|
R sivether2-Jaringan Ethemet 1500 1598 7.8 kbps|
S sivether3Wii Ethemet 1500 1598 0bps|
S %ivetherd-Proxy  Ethemet 1500 1598 0 bps|

Gambar 14 Interfaces List

Berikut adalah konfigurasi port ethernet yang
akan di gunakan :

Scope: |30
Target Scope: [10
Routing Mari: -

Fref. Source: -

enabled

Gambar 16 IP Routes

Setelah menambahkan gateway di ip

routes yaitu menambahkan dns seperti gambar
di bawah ini :
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DNS Settings [= E3
Servers: |[FEERITEN 4
Dynamic Servers:
v| Allow Remote Requests
Max UDP Packet Size: 4096
Query Server Timeout: |2.000 E
Query Total Timeout: |10.000 3

Max. Concument Queries: | 100
Max. Concument TCP Sessions: |20

Cache Size: |2048 KB
Cache Max TTL: |7d 00:00:00
Cache Used: |14 KiB

Gambar 17 DNS Setting

Setelah menambahkan ip routes dan dns
pada mikrotik, cek koneksi pada mikrotik
apakah mikrotik sudah terhuhung dengan
internet dengan cara buka terminal lalu ping
google.com, jika sudah terkoneksi maka
jawaban ping akan seperti gambar dibawah ini

Teminal B

Tab) n £ nput is ambiguous,

SIZE TTL TIME STATUS
S€ 43 3imse

Gambar 18 Ping Google.com

Langkah selanjutnya adalah
mengkonfigurasi  firewall, digunakan agar
client yang terhubung pada Ethernet 2 dan
Ethernet 3 baik jaringan local (LAN) ataupun
jaringan Hotpsot dapat tersambung juga ke
internet. Masuk ke menu ip lalu firewall,
setelah masuk ke menu firewall cari tab NAT
klik dan klik tombol +, setelah itu di tab menu
General isi pada menu chain dengan ‘srcnat’,
setelah itu pergi ke menu tab Action isi menu
action dengan ‘masquerade’ lalu klik tombola
apply lalu ok seperti gambar di bawah ini :

New NAT Rule = E3
Geneal | Advanced Bdra Action Statistics
o :

Src. Address v
Dst. Address ~ I
Procal v

St ot -

Dst. ot v

In. Interface i

Qut. Interface hd

Gambar 19 NAT
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New NAT Rule =l
General Advanced Bxra Action | Statistics K

Action: |masguerade +* Cancel

fy

=l

Log

4

IIIHII HII

Log Prefix: Disable

Comment

2

Remove
Reset Counters

Reset All Counters

Gambar 20 NAT Rule

Setelah berhasil konfigurasi firewall yang
harus di lakukan adalah membuat IP Pool, ip
pool ini berfungsi untuk membagikan ip
kepada semua client yang terhubung pada
etehrnet 2 dan ethernet 3. Disini diberikan ip
pool 192.168.2.2 — 192.168.2.150 yang artinya
client akan mendapatkan ip dari rentan .2 -
.150 seperti gambar dibawabh ini :

IP Pool <pool Jaringan:

MName: oK

Addresses: |192.168.2.2-192.168.2.150 | & Cancel

Mext Pool: |none ¥~ Apply

Py

Remove

IH

Gambar 21 IP Pool

Setelah itu konfigurai Dhcp Server yang
berfungsi untuk membagikan ip kepada
seluruh client agar mendapat ip secara
otomatis. Pada menu dhcp server Klik tab
Network lalu klik tombol + lalu isikan kolom
address, gateway, netmask, dan dns server
seperti gambar dibawah ini _
DHCP Network <152.168.2.0/24> =]

R el152.168.2.0/24
Gateway: |192.168.2.1 s
MNetmask: |24 -
DNS Servers: |192.168.2.1 s
Comment
Copy
WINS Servers:
Remove
NTP Servers:

L L N 1

CAPS Managers:

4

Neadt Server:

4

Boot File Name:

4

DHCP Options:
DHCP Option Set: hd

Gambar 22 DHCP Network

Perancangan Aplikasi - ORy Chandra Ariawan, Siti Madinah Ladjamuddin 8



Incomtech, Vol 9, No.1 Juni 2020

Setelah berhasil membangun jaringan lan,
berhasil memberikan ip kepada setiap client
serta client dapat terhubung ke internet
langkah selanjutnya adalah membangun
hotpsot server.

Langkah pertama adalah masuk ke menu
ip, pilih hotspot, setelah masuk ke menu
hotpsot yang harus di lakukan adalah membuat
hotpsot profile terlebih dahulu, dimana hotspot
profile berfungsi untuk menentukan hak akses
pada setiap user yang akan kita buat nantinya,
setelah berhasil membuat hotspot profile yang
harus dilakukan adalah membuat user, buat
user sesuai dengan kebutuhan masing masing
pengguna, seperti gambar dibawah ini :

Hotspot Server Profile <profilejaringan=
General | Logn  RADIUS
Hotspot Address: | 192.168.2.1 a
DMS Name: |hotspotadamhamdan.com -
Copy
HTML Directory: |hotspot/ml/Bulan Wifi.Id *
Remove
HTML Directory Ovemide: hd
Rate Limit {pote): hd
HTTP Proy: hd
HTTP Proxy Port: |0
CTD C

Gambar 23 Hotpsot Server Profilé

Hotspot Server <hotspotdokal>

= E3

Interface: |ether2-Jaringan | % Cancel

Address Pool: |none ¥ Apphy
Profile: |profile{aringan | %

Idle Timeout: hd Copy

Keepalive Timeout: hd Remove

Login Timeout: hd Reset HTML

Addresses Per MAC:

IP of DNS Name: |0.0.0.0
Proxy Status: [running

enabled

Gambar 24 Hotspot Server

Setelah melakukan konfigurasi hotspot
profile dan hotspot server maka selanjutnya
kita akan membuat user seperti gambar di
bawah ini :

Hotspot User <adam 1 =]

General | Limits | Statistics

Server: |ETHINNNN * Cancel i

=

P d: | =
Address: i
MAC Address: =
Profile: |adam1 ¥
Foutes hd
i g

Reset Al Counters

enabled

Gambar 25 Hotspot User
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Pengujian dan Hasil

Sebelum dilakukannya pengujian, ada
tahap yang harus dilakukan terlebih dahulu,
yaitu memastikan koneksi harus berjalan
dengan baik dari segi koneksi jaringan maupun
koneksi internet. Pengujian ini dilakukan pada
komputer client.

Pengujian Jaringan Server — Client

Pengujian di lakukan dengan memastikan
koneksi antara komputer server ke client dan
client ke server dapat terhubung dengan baik
yang dapat dilakukan koneksi dari komputer
server maupun client. Tahap awal dengan
memastikan pemasangan kabel sudah benar,
jika sudah terpasang dengan baik maka pada
LAN card biasanya terdapat lampu indicator
yang akan menyala, beigtu juga pada access
point ataupun router switch. Setelah
pemasangan kabel dilakukan dengan baik,
selanjutnya setting ip address client dengan
menggunakan DHCP, yang artinya semua
client akan mendapatkan ip address otomatis
dari server mikrotik yang sudah Kkita
konfigurasi. Maka semua client akan
mendapatkan ip 192.168.11.2 -
192.168.11.250, seperti gambar dibawah ini
client mendapatkan 1P 192.168.11.250

Network Connection Details X
Network Connection Details:
Propery Value
Connection-specfic DN
Description Qualcomm Atheros ARSE125 Wireless Ne
Fhysical Address 445D 5785 B16A
DHCP Enabled Yes
IPv4 Address 192.168.11.250
IPv4 Subnet Mask 255255 255.0
Lease Obtained Tussday, August 14, 2018 1:28:41 AM
Lezse Expires Tussday, August 14, 2018 1:43:41 AM

IPvé Defaul Gateway  192.16211.1

IPvé DHCP Server 192168111

IPv4 DNS Server 152168111

IPv4 WINS Server

NetBIOS over Topip En...  Yes

Linkdocal IPv6 Address  feB0:7814b44e:23983:2292%16
IPvE Defaul Gateway  fe80: 76daidalf fe2b 613415
IPvE DNS Server

< >

Gambar 26 IP address client

Pengujian ping dari komputer server ke
komputer  client yang  memiliki IP
192.168.11.250 dengan perintah script : ping
192.168.11.250

Jika koneksi memang terhubung dengan
baik, maka perintah  tersebut akan
menampilkan pesan seperti gambar dibawah
ini :

b4 bytes from 192.168.11.258: =1 tt1=127 time=Z.67 ms
b4 bytes from 192.168.11.250: B
68.11 :

b .168.11.258:
b4 bytes from 192.168.11.258:
b4 bytes from 192.168.11.258:
C

-- 192.168.11.258 ping statistics —--
f packets transmitted, 6 received, Bx packet loss, time 5B824ms

tt minsavg/max mdev = 2.594-3.538,6.417,1.339 ms
dam:/homesadami _

Gambar 27 Hasil Perintah Ping Dari Server
ke Client
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Pengujian dari sisi client yang
menggunakan sistem operasi windows ke
komputer server yang memiliki IP 192.168.2.2
dan test dilakukan pada aplikasi DOS dengan
perintah script: ping 192.168.2.2.

Gambar 28 Hasil ping dari server ke client

Maksud dari isi pesan yang di peroleh
dapat disimpulkan adanya koneksi antara
komputer client ke komputer server, begitu
juga sebaliknya.

Pengujian Media Autentifikasi

Pengujian dilakukan dengan melakukan
koneksi ke jaringan internet yang sudah
dibangun,baik dari jaringan lokal (LAN)
maupun hotspot. Berikut ini tampilan jika
client sudah terkoneksi pada jaringan dan ingin
melakukan koneksi ke internet, maka secara
otomatis browser akan langsung mengarahkan
ke halaman autentifikasi seperti gambar di
bawah ini :

BUKAN WIFLID

OWNER : ADAM HAMDAN
‘TELP. 0898-9665-068.

Gambar 29 Landing Page

Setelah kita login dengan username dan
password makan akan keluar tabel yang
memberi tahu hak access dalam pemakaian
internet tersebut seperti gambar di bawah ini :

Gambar 30 Tabel Login Sukses

ISSN 2337-6805

Pengujian Proxy Server

Setelah  melakukan sharing  koneksi
jaringan, koneksi internet dan melewati media
autentifikasi, selanjutnya melakukan pengujian
proxy server. Pengujian dilakukan dengan
mengakses alamat domain yang sudah
ditentukan pada saat konfigurasi, jika tidak
dapat diakses maka pemblokiran berhasil.
Berikut ini tampilan yang tampak ketika proxy
tidak mengizinkan untuk mengakses konten
yang dilarang dengan melakukan percobaan
mengakses salah satu situs yang sudah di block
yaitu https://www.facebook.com/. Seperti pada
gambar :

Gambar 31 Error page Filtering Alamat
Domain

Ketika client mencoba mengakses domain
yang diblock oleh proxy maka akan timbul
loading yang lama dan muncul halaman error
seperti gambar diatas, seakan-akan browser
kehilangan  koneksi internet, dan yang
sebenarnya terjadi adalah proxy telah
melakukan block terhadap domain tersebut
yang tidak diketahui oleh client.

4. SIMPULAN

Berdasarkan hasil dari analisis,
perancangan, dan pengujian, maka dapat
disimpulkan bahwa dengan cara membangun
sebuah  proxy server sebagai media
autentifikasi dapat menangani hak akses client
sebelum masuk ke gerbang internet, dan proxy
server dapat melakukan pemblokiran akses
secara bersamaan.
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