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ABSTRAKSI

Jaringan komputer memiliki dua media transmisi data, yaitu menggunakan media kabel dan media
nirkabel. Jaringan nirkabel lebih rentan terhadap ancaman serangan dibandingkan dengan jaringan
kabel, karena komunikasi yang terjadi pada jaringan nirkabel bersifat terbuka. Diperlukan sistem
keamanan jaringan yang baik untuk dapat menjaga keamanan data pengguna jaringan agar terhindar
dari serangan yang dilakukan pihak-pihak yang tidak bertanggung jawab. Skripsi ini membahas tentang
perancangan sistem keamanan jaringan dengan menggunakan teknologi Firewall filter rules pada
jaringan nirkabel berbasis MikroTik RouterOS. Skripsi ini bertujuan untuk melindungi sistem
pengguna dari ancaman atau pun serangan awal dan untuk membatasi serta memfilter hak akses
pengguna terhadap konten atau situs yang berpotensi membahayakan sistem pengguna pada saat
mengakses jaringan nirkabel.

Kata Kunci : Keamanan Jaringan, Jaringan Nirkabel, Firewall, filter rules, MikroTik RouterOS

ABSTRACT

Computer networks have two data transmission media, namely using wired media and wireless media.
Wireless networks are more vulnerable to the threat of attack compared to wired networks, because
the communication that occurs on wireless networks is open. A good network security system is
needed to be able to maintain the security of network user data to avoid attacks made by
irresponsible parties. This thesis discusses the design of a network security system using Firewall filter
rules technology on a MikroTik RouterOS-based wireless network. This thesis aims to protect the user's
system from threats or initial attacks and to restrict and filter user access rights to content or sites
that have the potential to harm the user's system when accessing wireless networks.

Keywords : Network Security, Wireless Network, Firewall, filter rules, MikroTik RouterQOS

1. PENDAHULUAN informasi, berkomunikasi jarak jauh, dan

sebagainya. Akan tetapi, tidak dapat dipungkiri

Pada zaman modern saat ini,
perkembangan dalam bidang teknologi terjadi
dengan sangat pesat. Perkembangan yang
semakin pesat ini membawa perubahan yang
tentunya memberikan banyak manfaat bagi
kehidupan sehari-hari. Salah satu hal yang
sangat berkembang dalam bidang teknologi
ialah jaringan komputer. Jaringan komputer
merupakan media dasar dalammenjalankan
aktivitas dan produktivitas dengan
memanfaatkan teknologi informasi. Berbicara
mengenai jaringan komputer biasanya segala
sesuatu itu harus berkaitan erat dengan layanan
akses Internet dan juga loyalitas anggota.
Penggunaan akses Internet ini tentunya sangat
membantu dalam berbagai hal yang berkaitan
dengan teknologi informasi seperti mencari
sumber informasi, mengirimkan berbagali
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bahwa layanan Internet ini terdapat situs web
yang memiliki muatan negatif atau terlarang
seperti situs pornografi, perjudian, penipuan,
dan sebagainya. Salah satu solusi untuk
mengatasi dan mencegah pengguna jaringan
komputer dalam mengakses situs web
bermuatan negatif ialah dengan menerapkan
sistem web filtering terhadap jaringan
komputer  tersebut.  Terdapat  beberapa
penelitian terdahulu yang sudah dilakukan
dalam melakukan perancangan sistem web
filtering terhadap jaringan komputer. Dalam
penelitian yang dilakukan oleh Nurfauzi et al.
(2018), perancangan sistem untuk mengatur
filtering situs web dilakukan dengan
memanfaatkan layanan Firewall pada sebuah
jaringan komputer yang berbasis MikroTik di
sebuah sekolah. Selain itu, terdapat juga
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penelitian terkait implementasi sistem web
filtering  dengan  memanfaatkan  fitur
WebProxy yang ada pada MikroTik seperti
penelitian yang dilakukan oleh Haryanto et al.
(2021). Kedua penelitian tersebut terbuktidapat
menyaring, memblokir atau membatasi akses
terhadap situs-situs web tertentu yangmemiliki
muatan negatif atau berpotensi membahayakan
sistem penggunasaat mengakses jaringan
Internet. Oleh karena itu penelitian ini
dilakukanuntuk mengembangkan penelitian
tersebut, namun  vyang membedakan
daripenelitian ini adalah perancangan sistem
keamanan jaringan sebagai webfiltering ini
menggunakan metode Firewall Filter Rules,
yang mana metode ini selain dapat digunakan
untuk menyaring situs web bermuatan
negatif,dapat juga digunakan untuk memblokir
situs web bermuatan negatif tersebut ke situs
lainnya yang lebih sehat dan aman.

2. METODOLOGI PENELITIAN

Pada proses tahapan penelitian ini,
metode penelitian yang di gunakan penulis
dalam tugas akhir ini adalah menggunakan
metode sekuensial linear agar peroses
penelitian dapat dilakukan secara
terarah,teratur  dan  sistematik  sehingga
menghasilkan sebuah output yang diproses
secara spesifik. Dapat dilihat pada gambar
dibawah ini.

Identifikasi dan

Pemusan  —— | g | feratur
Masalah

Konfigurasi

. " Analisis
Pengujian ] Desain |
Sistem Satpn Sistem Kebuuhan |
Sistem

Gambar Tahapan Penelitian

Identifikasi Masalah

Pada proses ini, penulis melaukan
identifikasi permasalahan, setelah
diidentifikasi, kemudian permasalahan tersebut
dijadikan sebuah rumusaan masalah, dapat
dilihat pembahasan tersebut pada pada sub Bab
1 tentang Rumusan Masalah.

Studi Literatur

Pada proses ini, penulis melakukan
pengumpulan data dengan mempelajari
literatur yang berhubungan dengan teori yang
bersangkutan dengan pembahasan tugas akhir
ini seperti jaringan komputer, keamanan
jaringan, jenis-jenis jaringan komputer, Web
Filtering, Mikrotik, winbox dan beberapa teori
yang berkaitan dalam.proses pembuatan tugas
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akhir ini. Pengumpulan dari data studi literatur
tersebut telah dijelaskan pada sub Bab 2
Tinjauan Pustaka.

Analisis Kebutuhan Sistem

Pada proses ini, penulis melakukan
sebuah analisis kebutuhan perangkat dari
sistem yang di butuhkan dalam melakukan
penelitian ini, yang dibutuhkan diantaranya
perangkat keras (hardware) dan perangkat
lunak (software).

Desain Sistem

Pada proses ini, penulis melakukan
desain  kebutuhan yang nantinya akan
diimplementasikan.  Adapun  desain  dari
perancangan sistem meliputi, perancangan
topologi jaringan berikut penjelasannya.

Perancangan topologi jaringan

Berikut merupakan tabel penetapan alamat IP
address.

Tabel. Penetapan alamat IP

No | Nama Interface Alamat [P Address

1 Ether | 192.168.1.12/24 (Menyesuaikan ISP)
2 Ether 2 192.168.40.1/24
3 Ether 3 192,168.50.1/24

Berdasarkan Tabel di atas merupakan
penetapan alamat IP address terhadap
komponen yang akan diterapkan pada topologi
jaringan, setelah di lakukan penentapan alamat
IP address, penulis melakukan sebuah
perancangan topologi jaringan. penjelasan
tersebut dapat dilihat pada gambar berikut.

1sp
MIKROTIK
—
ACCESS POINT *

ADMIN

USER USER

Gambar Topologi Jaringan

Pada Gambar Topologi Jaringan di atas
sebuah struktur jaringan yang berhubungan
dengan peralatan yang digunakan dan
pembentukan  sebuah  topologi  jaringan.
Perancangan ini dimaksudkan agar
mempermudah dalam memahami struktur dan
cara metode web  filtering  dengan
menggunakan firewall
filter rules. Perancangan topologi pada
penerapan web filtering ini menggunakan
topologi jaringan Star, dimana setiap perangkat
yang di hubungkan ke pusat Mikrotik Router.
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3. HASIL DAN PEMBAHASAN

Konfigurasi Sistem

Pada proses ini, penulis melakukan
pengkonfigurasian sistem untuk melakukan
kegiatan penelitian sesuai dengan desain
penelitian yang sudah di tentukan sebelumnya
meliputi, konfigurasi dasar jaringan dan
konfigurasi penerapan web filtering dengan
metode firewall filter rules pada jaringan
komputer. Cara untuk melakukan penerapan
implementasi tersebut dengan menggunakan
aplikasi ~ Winbox. Penjelasan  tentang
konfigurasi tersebut dapat dilihat seperti
di bawabh ini.

Konfigurasi Web Filtering

Penulis melakukan beberapa
pembelokiran web filtering sosial media
menggunakan firewall filter rules pada PT. Inti
Paket Prima berbasis Mikrotik RouterOS.
Dimana pengaturan web filtering tersebut akan
sangat berfungsi mengamankan mikrotik dari
user yang tidak bertanggung jawab atas hak
akses dari mikrotik RouterOS. Adapun website
yang di filtering antara lain: Facebook,
Twitter, Tiktok, dan Shopee. Langkah-langkah
penerapan konfigurasi web  filtering
menggunakan metode firewall filter rules.
Yang pertama melakukan  konfigurasi
pembelokiran pada web facebook, dapat dilihat
pada gambar berikut.

Mangle Rule <192.168.40.0/24> [m]E3
General | Advance: d Extra Action Statistics ok
Chain: |forward e Cancel
Src. Address 192.168.40.0/24 - Apply
Dst Address: - r—
Protocol - Comment
Src. Port Copy
Dst Port Remove
Any. Port Reset Counters
[ (pfizrEes e Reset All Counters

Out Interface: -

In_Interface List -

Out Interface List v s

enabled

Gambar firewall mangle pada web Facebook
Tab General

Pada gambar firewall mangle pada web
Facebook Tab General di atas merupakan fitur
firewall
mangle yang berfungsi untuk memberikan
tanda marking atau penandaan pada suate
paket data tertentu, dimana paket data yang
telah di tandai ini nanti nya dapat digunakan
oleh beberapa fitur yang ada pada router
Mikrotik. Dapat dilihat pada tab General isikan
“chain:forward” lalu masukan
“scr.address: 192.168.40.0/24” yang diproteksi
oleh Winbox, seperti terlihat pada gambar di
atas.
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Mangle Rule <192.168.40.0/24> mE3
General Advanced Exira Aclion Statistics 0K

Src Addrass List ~ [ Cancel

Dst Address List hd Apply

4

Layer7 Protocol Disable

Content facebook.com Comment

Connection Bytes Copy

Connection Rate: Remove

Per Connection Classifier: Reset Counters

4 4 € )

Src. MAC Address: Reset All Counters

4

Out Bridge Port
A d

Gambar firewall mangle pada web Facebook
Tab Advanced

Pada gambar diatas beralih ke tab
advanced isikan nama web yang akan di filter,
disini penulis melakukan blokir pada web
facebook, yang harus diisi pada “content :
facebook.com, seperti pada gambar di atas.

Mangle Rule <192 168.40.0/24> = E3
General | Advance d Exira Action | Statistics oK
Action: | add dstto address list £ Cancel
Log Apply
Log Prefix - Disable
Address List |faceboak-drop £ Commen !
Timeout |none dynamic ¥ Copy
Remove
Reset Counters
ResetAll Counters
enabled

Gambar firewall mangle pada web Facebook
Tab Action

Pada gambar diatas pada tab action, isi "
add dst to address list" lalu address list isi
dengan nama “facebook-drop” dan masukkan
timeout none dynamic, lalu pilih apply
kemudian ok. Langkah selanjutnya melakukan
konfigurasi firewall pada tab filter rules.
Firewall filter rules merupakan salah satu
firewall pada mikrotik yang digunakan untuk
menentukan apakah suatu paket data dapat
masuk atau tidak kedalam sistem router
mikrotik paket data yang akan ditangani fitur
filter ini adalah paket data yang ditunjukan
pada salah satu interface router. Dapat dilihat
pada gambar berikut.

-

enabled

Gambar firewall filter rules pada web
Facebook Tab General
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Pada gambar di atas merupakan tampilan
pada menu firewall filter rules pada tab
general, isikan “Chain:Forward”, fungsinya
untuk menangani paket data yang akan
melintas pada router. sepintas fungsi chain
forwardhampir sama dengan NAT namun
chain forward tidak melakukan perubahan IP
Address ketika data melintas pada router,
chain forward biasanya digunakan untuk
melakukan akses blocking pada data atau
content yang melintas pada router.

Firewall Rule < m]E3
General Advanced | Extra Action Statistics oK
Src. Address List v [ Cancel
Dst Address List | | |facebook-drop 3PS ApPly

4

Layer7 Protocol Disable

Content Comment

Connection Bytes Copy

Connection Rate: Remove

Per Connection Classifier: Reset Counters

4 €4 d

Sre. MAC Address: Reset All Counters

4

Out Bridge Port

4

In. Bridge Port

4

In. Bridge Port List

Out Bridge Port List A

enabled

Gambar firewall filter rules pada web
Facebook Tab Advanced

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab advanced
pilih address list yang sudah di buat

sebelumnya isikan dengan nama
“facebookdrop”.
Firewall Rule <> .E
General Advanced Extra Action | Statistics oK
Action: |reject + Cancel
Log Apply
Log Prefix: - Disable

Comment

+

Reject With: [ismp network unreachable

Copy

Remove

Reset Counters

ResetAll Counters

Gambar firewall filter rules pada web
Facebook Tab Action

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab action. Pilih
pada “action: reject” berfungsi menolak paket
tetap mengirimkan pesan penolakan ICMP
Sumber, lalu pilih apply kemudian ok, setelah
melakukan konfigurasi web facebook yang
telah di filtering ini, maka akan otomatis web
facebook sudah tidak dapat di akses oleh
pengguna lain. Langkah  selanjutnya
melakukan konfigurasi pembelokiran pada
web Twitter, dapat dilihat pada gambar
berikut.
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Mangle Rule <192.168.40.0/24> |3
General | Advanced Extra Action Statistics OK
Chain: [forward EZIE Cancel
Src. Address: [ | [192.16840.0/24 - Apply
Dst Address -~ Fe———
Protocol - Comment
Src Port Copy
Dst Port Remove
Any. Pott Reset Counters
In. Interface: - Reset All Counters

Out. Interface: -

In. Interface List: v
enabled
Gambar firewall mangle pada web Twitter
Tab General

Pada gambar di atas merupakan tampilan
fiturfirewall mangle yang berfungsi untuk
memberikan tanda marking atau penandaan
pada suatu paket data tertentu, dimana paket
data yang telah di tandai ini nantinya dapat
digunakan oleh beberapa fitur yang ada pada
router Mikrotik. Dapat
dilihat pada tab General isikan “chain:forward”
lalu masukan “scr.address: 192.168.40.0/24”
yang diproteksi oleh Winbox, seperti terlihat
pada gambar di atas.

Mangle Rule <192 168 40.0/24> ] E]
General Advanced | Extra Action Stafistics OK
Src. Address List - | Cancel
Dst Address List - Apply
Layer7 Protocol - Disable
Content: twitter com - Somment
Connection Bytes -~ Copy
Connection Rate: - Rz
Per Connection Classifier - Reset Counters
Sre. MAC Address - Reset All Counters
Out. Bridge Port -
+
enabled

Gambar firewall mangle pada web Twitter
Tab Advanced

Pada gambar diatas beralih ke tab
advanced isikan nama web yang akan di filter,
disini penulis melakukan blokir pada web
twitter, yang harus diisi pada “content
:tritter.com, seperti pada gambar di atas.

Mangle Rule <192 168 40.0/24> [m] B3
General Advanced Exira Aclion | Statistics oK
Action: | add dstto address list + Caneel
Log Apply
Log Prefix: A Disable

Address List | twitter-drop Commont

LR ]

Timeout none dynamic Copy

Remove

Reset Counters

Reset All Counters

enabled

Gambar firewall mangle pada web Twitter
Tab Action
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Pada gambar diatas pada tab action, isi "
add dst to address list" lalu address list isi
dengan nama “twitter-drop” dan masukkan
“timeout none dynamic”, lalu pilih apply
kemudian ok. Langkah selanjutnya melakukan
konfigurasi firewall pada tab filter rules.
Firewall filter rules merupakan salah satu
firewall pada mikrotik yang digunakan untuk
menentukan apakah suatu paket data dapat
masuk atau tidak kedalam sistem router
mikrotik paket data yang akan ditangani fitur
filter ini adalah paket data yang ditunjukan
pada salah satu interface router. Dapat dilihat
pada gambar berikut.

Firewall Rule <> mE3
General | Advanced Extra Action Statisties OK
Chain: | forward *||* Cancel
Sre. Address: > Apply
Dst Address 7 Disable
Protocol - (ZEpmE
sre. Port Copy.
Dst Port Remove
Any. Port Reset Counters
In_Interface e ResetAll Counters
Out Interface: hd
In. Interface List e
Out Interface List v
Packet Mark 2
-
enabled

Gambar firewall filter rules pada web Twitter
Tab General

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules pada tab
general, isikan“Chain:Forward”, fungsinya
untuk menangani paket data yang akan
melintas pada router. sepintas fungsi chain
forward hampir sama dengan NAT namun
chain forward tidak melakukan perubahan IP
Address ketika data melintas pada router,
chain forward biasanya digunakan untuk
melakukan akses blocking pada data atau
content yang melintas pada router.

Firewall Rule <> mE3
General Advanced | Extra Action Statistics oK
Src. Address List v |+ Cancel
Dst Address List twitter-drop F| a Apply
Layer7 Protocol A Disable
Content - Cenorz
Connection Bytes - Copy
Connection Rate - Remove
Per Connection Classifier. - Reset Counters
Sre. MAC Address - ResetAll Counters
Qut Bridge Port: -
In. Bridge Port -
In. Bridge Port List: hd
Out Bridge Port List: - =
enabled

Gambar firewall filter rules pada web Twitter
Tab Advanced
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Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab advanced
pilih address list yang sudah di buat
sebelumnya isikan dengan nama “twitter-

drop”.
Firewall Rule <> mES:
General Advanced Exta Action | Statisties oK
Action: | reject ¥ Cancel
Log Apply
Log Prefix - Disable

Comment

«

RejectWith: icmp network unreachable

Copy

Remove

Reset Counters

ResetAll Counters

Gambar firewall filter rules pada web Twitter
Tab Action

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab action. Pilih
pada “action: reject” berfungsi menolak paket
tetap mengirimkan pesan penolakan ICMP
Sumber, lalu pilih apply kemudian ok, setelah
melakukan konfigurasi web Twitter yang telah
difiltering ini, maka akan otomatis web Twitter
sudah tidak dapat di akses oleh pengguna lain.
Langkah selanjutnya melakukan konfigurasi
pembelokiran pada web Tiktok, dapat dilihat
pada gambar berikut.

Mangle Rule <192.168 40.0/24> mEd

General | Advanced Extra Action Statistics 0K

Chain: |forward Cancel

Src. Address 192.168.40.0/24 Apply

4 » |

Dst Address:
Disable

Protocal: v Comment

Src. Port: Copy

Dst Port I —

(A e Reset Counters

In. Interface:

ResetAll Counters

Out Interface:

In. Interface List v |+

enabled

Gambar firewall mangle pada web Tiktok Tab
General

Pada gambar di atas merupakan tampilan
fitur firewall mangle yang berfungsi untuk
memberikan tanda marking atau penandaan
pada suatu paket data tertentu, dimana paket
data yang telah di tandai ini nantinya dapat
digunakan oleh beberapa fitur yang ada pada
router Mikrotik. Dapat dilihat pada tab General
isikan  “chain:forward”  lalu  masukan
“scr.address: 192.168.40.0/24” yang diproteksi
oleh Winbox, seperti terlihat pada gambar di
atas.
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Mangle Rule <192.168.40.0/24> mE3
General Advanced | Extra Action Statistics oK
Sic. Address List - |+ Cancel
Dst Address List: - Apply
Layer7 Protocol - Disable
Content || [tikiok com a Comeen!
Connection Bytes: - Copy
Connection Rate: - Remove
Per Connection Classifier. - Reset Counters
Sre. MAC Address: - ResetAll Counters
Qut Bridge Port: A
+
enabled

Gambar firewall mangle pada web Tiktok Tab
Advanced

Pada gambar diatas beralih ke tab
advanced isikan nama web yang akan di filter,
disini penulis melakukan blokir pada web
tiktok, yang harus diisi pada “content
:tiktok.com, seperti pada gambar di atas.

Mangle Rule <192 168 40.0/24> mE3
General Advanced Extra Action | Statistics oK
Action: | add dstto address list ¥ Cancel
log Apply
Log Prefix - Disable

Address List | tiktok-drop Comment

o

Timeout | none dynamic Copy

Remove

ResetCounters

Reset All Counters

Gambar firewall mangle pada web Tiktok Tab
Action

Pada gambar diatas pada tab action, isi "
add dst to address list" lalu address list isi
dengan nama “tiktok-drop” dan masukkan
“timeout none  dynamic”, lalu pilih
applykemudian ok. Langkah selanjutnya
melakukan konfigurasi firewall pada tab filter
rules. Firewall filter rules merupakan salah
satu firewall pada mikrotik yang digunakan
untuk menentukan apakah suatu paket data
dapat masuk atau tidak kedalam sistem router
mikrotik paket data yang akan ditangani fitur
filter ini adalah paket data yang ditunjukan
pada salah satu interface router. Dapat dilihat
pada gambar berikut.

Firewall Rule < | E3
General Advanced Extra Action Statistics OK

Chain: |forward Cancel

Src. Address Apply

4 |

Dst Address:
Disable

Protocol - T

Src. Port T

Dst Port Remove

Any. Port Reset Counters

In. Interface: -

ResetAll Counters

Out. Interface: -

In. Interface List -

Out Interface List: -

Packet Mark: -

enabled

Gambar firewall filter rules pada web Tiktok
Tab General
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Pada gambar di atas merupakan tampilan
pada menu firewall filter rules pada tab
general, isikan “Chain:Forward”, fungsinya
untuk menangani paket data yang akan
melintas pada router. sepintas fungsi chain
forward hampir sama dengan NAT namun
chain forward tidak melakukan perubahan IP
Address ketika data melintas pada router,
chain forward biasanya digunakan untuk
melakukan akses blocking pada data atau
content yang melintas pada router.

Firewall Rule < I E3
General Advanced Exira Action Statistics OK
Src. Address List - |+ Cancel
Dst Address List [ [tikiok-drop EPS Apply

L]

Layer7 Protocol Disable

Content Comment

Connection Bytes: Copy

Connection Rate: Remove

Per Connection Classifier: Reset Counters

LI B I I |

Sre. MAC Address: Reset All Counters

Out Bridge Port

L]

In. Bridge Port -
In. Bridge Port List -
Out Bridge Port List -

enabled

Gambar firewall filter rules pada web Tiktok
Tab Advanced

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab advanced
pilih address list yang sudah di buat
sebelumnya isikan dengan nama “tiktok-drop”.

Firewall Rule <> O[]
General Advanced Extra Action  Statistics oK
Action: | reject ¥ Cancel
Log Apply
Log Prefix - Disable

Comment

+

RejectWith: [icmp network unreachable

Copy

Remove

ResetCounters

Reset All Counters

Gambar firewall filter rules pada web Tiktok
Tab Action

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab action. Pilih
pada “action: reject” berfungsi menolak paket
tetap mengirimkan pesan penolakan ICMP
Sumber, lalu pilih apply kemudian ok,setelah
melakukan konfigurasi web Tiktok yang telah
di filtering ini, maka akan otomatis web Tiktok
sudah tidak dapat di akses oleh pengguna lain.
Langkah selanjutnya melakukan konfigurasi
pembelokiran pada web Shopee, dapat dilihat
pada gambar berikut.

23



Incomtech, Vol 12, No.2 Desember 2023

Mangle Rule <192.168.40.0/24> mIEd
General | Advanced Extra Action Stafistics
Chain: |forward [+ [ canca |
Src. Address: 192.168.40.0/24 - Apply
Dst Address: 7 Disable
Protocol hd Comment
Src. Port - Copy
Dst Port - Remove
Any. Port - Reset Counters
flzizee v Reset All Counters
Out Interface: -
In. Interface List v &
enabled

Gambar firewall mangle pada web Shopee
Tab General

Pada gambar di atas merupakan tampilan
fitur firewall mangle yang berfungsi untuk
memberikan tanda marking atau penandaan
pada suatu paket data tertentu, dimana paket
data yang telah di tandai ini nantinya dapat
digunakan oleh beberapa fitur yang ada pada
router Mikrotik. Dapat dilihat pada tab General
isikan  “chain:forward” lalu  masukan
“scr.address: 192.168.40.0/24” yang diproteksi
oleh Winbox, seperti terlihat pada gambar di
atas.

Mangle Rule <192.168 40.0/24> mE3
General Advanced | Exta Action Statistics
Sre. Address List | [« | Cancel
Dst Address List - Apply

Layer? Protocol: - Disable
Content: shopee.co.id - Genmrens
Connection Bytes: hd Copy
Connection Rate: - Remove
Per Connection Classifier: - Reset Counters
Src. MAC Address: hd Reset All Counters
Out Bridge Port -
-+
enabled

Gambar firewall mangle pada web Shopee
Tab Advanced

Pada gambar diatas beralih ke tab
advanced isikan nama web yang akan di filter,
disini penulis melakukan blokir pada web
shopee, yang harus diisi pada
“content:shopee.co.id”, seperti pada gambar di
atas.

Mangle Rule <192 168.40.0/24> =l 3
General Advanced Extra Action | Statistics OK
Action: | add dstto address list E3 Cancel
Log Apply
Log Prefix - Disable
Address List | shopee-drop s Senmn
Timeout | none dynamic = Copy
Remove

Reset Counters

Reset All Counters
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Pada gambar diatas pada tab action, isi "
add dst to address list” lalu address list isi
dengan nama “shopee-drop” dan masukkan
“timeout none dynamic”, lalu pilih apply
kemudian ok.

Firewall Rule <> mIEd
General | Advanced Exira Action Statistics OK

+
*

Chain: | forward Cancel

Src. Address - Apply

Dst Address:

4

Disable

Protocol Comment

Src. Port Copy

Dst Port Remove

o P ResetCounters

44 4«

In. Interface:
Reset All Counters

Qut Interface:

Gambar firewall filter rules pada web Shopee
Tab General

4

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules pada tab
general, isikan “Chain:Forward”, fungsinya
untuk menangani paket data yang akan
melintas pada router. sepintas fungsi chain
forward hampir sama dengan NAT namun
chain forward tidak melakukan perubahan IP
Address ketika data melintas pada router,
chain forward biasanya digunakan untuk
melakukan akses blocking pada data atau
content yang melintas pada router.

Firewall Rule <> ]
General Advanced Extra Action Statistics
Src. Address List v Cancel
Dst Address List: shopee-drop ¥ A Apply
Layer7 Protocol A Disable
Conenh o Comment
Connection Bytes: hd Copy
Cannection Rate: A d Remove
Per Connection Classifier: - Reset Counters
Src. MAC Address: hd ResetAll Counters

Gambar firewall filter rules pada web Shopee
Tab Advanced

Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab advanced
pilih address list yang sudah di buat
sebelumnya isikan dengan nama “shopee-
drop”.

Firewall Rule <= E
General Advanced Exira Action | Statistics
Action: reject ¥ Cancel

Log Apply
Log Prefic v Disable

Reject With: |icmp network unreachable ¥ Comment

Copy

Remove

Reset Counters

flee

Reset All Counters

Gambar firewall mangle pada web Shopee
Tab Action
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Gambar firewall filter rules pada web Shopee
Tab Action

N
N
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Pada gambar di atas merupakan tampilan
pada menu firewall filter rules tab action. Pilih
pada “action: reject” berfungsi menolak paket
tetap mengirimkan pesan penolakan ICMP
Sumber, lalu pilih apply kemudian ok, setelah
melakukan konfigurasi web Shopee yang telah
di filtering ini, maka akan otomatis web
Shopee sudah tidak dapat di akses oleh
pengguna lain.Setelah dilakukan penerapan
proses pembelokiran web yang sudah di
filtering berbasis firewall filter rules, maka
web tersebut diatas tidak bisa lagi di akses oleh
penggunal lain, bisa dibuktikan pada peroses
pengujian system.

Pengujian Sistem

Pada proses ini, penulis melakukan pengujian
sistem keamanan jaringan telah dibuat
sebelumnya untuk memastikan kembali bahwa
sistem yang telah di buat telah berhasil atau
tidaknya, tujuannya bahawa penelitian ini telah
berhasil sesuai yang dibutuhkan dan
diharapkan. Penjelasan mengenai uji coba
sistem telah dijelaskan pada sub point 4.

Uji Coba Sistem

Setelah instalasi dan konfigurasi sistem
keamanan jaringan menggunakan firewall
filter rules berbasis MikroTik RouterOS telah
selesai, penulis akan menampilkan hasil
pengujian sistem web target yang sudah di
tentukan sebelumnya yaitu web Facebook,
Twitter, Tiktok, Shopee  menggunakan
Microsoft Edge atau Google Crome, berikut
pengujian sistemnya.

Pengujian Konektivitas Sesudah Web Di
Filtering

Penulis mencoba melakukan akses terhadap
situs web target antara lain web Facebook,
Twitter, Tiktok, dan Shopee untuk memastikan
apakah sistem web filtering dengan metode
firewall filter rules ini telah berhasil atau tidak,
dan hasil dari percobaan akses situs web
tersebut dapat dilihat pada berikut.

& facebook.com,

M Grsi @ YouTube Y Maps By Tandae

This site can't be reached

www.facebook.com took

Gambar Situs Web Facebook Berhasil
Terblokir
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Pada gambar diatas merupakan tampilan
dari situs web facebook.com dimana gambar
tersebut menampilkan gagal mengakses atau
telah terblokir serta tidak dapat diakses oleh
user atau client. Artinya konfigurasi web
filtering pada firewall rules telah berhasil
diaplikasikan.

B

This site can’t be reached

Gambar Situs Web Twitter Berhasil Terblokir

Pada gambar diatas merupakan tampilan
dari situs web twitter.com dimana gambar
tersebut menampilkan gagal mengakses atau
telah terblokir serta tidak dapat diakses oleh
user atau client. Artinya konfigurasi web
filtering pada firewall rules telah berhasil di
aplikasikan.

x4
X @ tidokcom

™M o e B [ —

By

This site can’t be reached

Gambar Situs Web Tiktok Berhasil Terblokir

Pada gambar diatas merupakan tampilan
dari situs web tiktok.com dimana gambar
tersebut menampilkan gagal mengakses atau
telah terblokir serta tidak dapat diakses oleh
user atau client. Artinya konfigurasi web
filtering pada firewall rules telah berhasil di
aplikasikan.

This site can't be reached

shopee.co.id took

Gambar Situs Web Shopee Berhasil Terblokir
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Pada gambar 30 diatas merupakan

tampilan dari situs web Shopee.com dimana
gambar  tersebut  menampilkan  gagal
mengakses atau telah terblokir serta tidak
dapat diakses oleh user atau client. Artinya
konfigurasi web filtering pada firewall rules
telah berhasil di aplikasikan.
Dengan berhasilnya pengujian terkait proses
pemblokiran web filtering pada situs target ini,
dapat disimpulkan bahwa sistem keamanan
jaringan komputer sebagai web filtering
menggunakan metode Firewall Filter Rules
pada jaringan komputer berbasis MikroTik
RouterOS ini telah berhasil dan bekerja dengan
baik.

4. SIMPULAN

Berdasarkan pengujian yang dilakukan
dalam penelitian ini maka dapat disimpulkan
bahwa :

1. Penggunaan perangkat LAN Internet
yang didukung oleh Mikrotik
memberikan  kontribusi bagi upaya

mengontrol situs akses dari user atau
client. Dengan adanya mikrotik lebih
teratur dalam pengelolaan penggunaan
internet.

2. Dengan penggunaan perangkat LAN
yang didukung oleh Mikrotik, dapat
mengawasi pengguna dalam pengaksesan
situs menjadi lebih terkontrol sehingga
pengunaan pengaksesan menjadi tepat
guna.

Saran

Dengan mempertimbangkan keterbatasan
waktu dan pengetahuan yang dimiliki oleh

peneliti maka sangat diperlukan
pengembangan selanjutnya  di masa
mendatang. Adapun saran pengembangan

tersebut antara lain sebagai berikut:

1. Konfigurasi ini hanya memblokir akses
internet seperti Facebook, Twitter, Tiktok,
Shopee, serta melakukan Scheduler untuk
akses internet.

2. Dapat dikembangkan dengan metode lain
maupun software yang lain.
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