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ABSTRAKSI

Sejalan dengan perkembangan data yang sangat pesat dalam suatu bisnis diperlukan manajemen resiko
agar data tersebut tidak hilang/rusak, baik itu terjadi karena bencana alam ataupun bencana yang
disebabkan oleh faktor manusia. Jika salah satu dari kedua hal tersebut terjadi maka dibutuhkan
pemulihan data yang hilang/rusak akibat bencana tersebut. Untuk memenuhi kebutuhan tersebut PT.
XYZ memiliki layanan cloud backup, replication, and failover plan terhadap customer dengan
menggunakan tools backup. Oleh karena itu dibutuhkan analisa lebih lanjut dengan menggunakan
metode OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) dan FMEA
(Failure Mode and Effect Analysis) terkait layanan cloud backup, replication, and failover plan yang
terdapat di PT. XYZ yang bertujuan agar layanan ini dapat menyelesaikan permasalahan yang ada di
customer PT. XYZ.

Kata Kunci: Layanan Backup, Replikasi, Failover Plan, Recovery, Data Center

ABSTRACT

In line with the very rapid development of data in a business, risk management is needed so that the
data is not lost/damaged, whether it occurs due to natural disasters or disasters caused by human
factors. If either of these two things happens, data recovery is required for the data that lost/damaged
due to the disaster. To fulfill this need, PT. XYZ has cloud backup, replication, and failover plans for
customers using backup tools. Therefore, further analysis is needed using the OCTAVE (Operationally
Critical Threat, Asset, and Vulnerability Evaluation) and FMEA (Failure Mode and Effect Analysis)
methods related to cloud backup, replication, and failover plan services available at PT. XYZ aims to
make this service able to solve problems that exist in perusahaan customers.
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1. PENDAHULUAN Perubahan situasi lingkungan alam, sosial

dan politik, menimbulkan adanya ancaman

Pemanfaatan Teknologi Informasi (TI)
saat ini telah menjadi suatu elemen penting
dalam  perkembangan suatu  informasi.
Teknologi informasi dalam konteks teknis
dapat  diartikan sebagai sekumpulan
infrastruktur untuk mendukung pengelolaan
informasi yang meliputi proses collect, store,
retrieve, disseminate dan reusable of
information.

Dewasa ini, hampir semua sektor bisnis
mempercayakan informasi penting
perusahaannya pada sederetan peralatan
teknologi informasi atau lazim kita sebut
dengan infrastruktur.  Tingginya tingkat
ketergantungan ini sering sekali tidak disertai
dengan kesadaran akan adanya ancaman
kerusakan infrastruktur yang terjadi secara
tidak terduga, baik akibat pengaruh dari
lingkungan internal maupun eksternal, baik
yang disengaja maupun tidak.
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baru yang mungkin sebelumnya tidak terlalu
dipikirkan dengan sungguh-sungguh. Adanya
ancaman dari lingkungan alam seperti bencana
alam, lingkungan sosial politik seperti
kerusuhan, atau musibah lainnya seperti
kebakaran, kerusakan layanan listrik dan lain-
lain telah menempatkan informasi yang selama
ini dititipkan pada infrastruktur teknologi
informasi dalam posisi yang rawan.alam dunia
teknologi informasi istilah bencana bukan
hanya terpaku pada bencana alam saja.
Bencana pada teknologi informasi berkaitan
dengan kehilangan data baik disebabkan oleh
serangan virus, hilang secara fisik (dicuri)
ataupun kejadian lain yang menyebabkan
kehilangan data.

Pada keadaan—keadaan seperti di atas
maka pengambilan keputusan yang tepat untuk
menjaga  keberlangsungan  bisnis  sangat
diperlukan. Salah satunya dengan penyusunan
rencana pemulihan data akibat bencana dengan

56



Incomtech, Vol 11, No.1 Juni 2022

menggunakan metode backup, replication and
failover plan.

2. METODOLOGI PENELITIAN

Metode analisis merupakan tahapan
proses penelitian dimana data yang sudah
dikumpulkan di-manage untuk diolah dalam
rangka menjawab rumusan masalah. Metode
analisis yang digunakan peneliti sebagai
berikut:

OCTAVE (Operationally Critical Threat,
Asset, and Vulnerability Evaluation) adalah
suatu penilaian strategi berbasis risiko dan
teknik  perencanaan  untuk  keamanan.
OCTAVE merupakan suatu proses untuk
mengidentifikasi pengetahuan beberapa pihak
mengenai praktek yang terjadi dari segi proses
keamanan organisasi serta melihat kondisi
praktek keamanan yang telah berjalan di
organisasi (Alberts, et al., 2003).

FMEA (Failure Modes and Effects Analysis)
adalah suatu metode sistematis yang
digunakan untuk melakukan identifikasi akibat
atau konsekuensi dari potensi kegagalan sistem
atau proses, serta mengurangi peluang
terjadinya kegagalan. FMEA adalah salah satu
alat yang dapat diandalkan untuk mengurangi
kerugian vyang terjadi akibat kegagalan
tersebut.

Metode Perancangan

Metode perancangan adalah suatu cara
atau tahapan yang dilakukan dalam sebuah
proses perancangan, metode ini dibutuhkan
untuk  memudahkan  perancang  dalam
mengembangkan ide rancangan. Metode
perancangan yang digunakan peneliti sebagai
berikut:

Kerangka Kerja Business Continuity
Management Systems (BCMS) ISO
22301:2012 1SO 22301:2012 merupakan suatu
produk vyang dikeluarkan oleh Internal
Organization for Standardization (ISO) yang
mana difokuskan pada bidang pengelolaan
sistem keberlangsungan bisnis atau business
continuity management systems (BCMS). 1SO
22301:2012 menspesifikasikan  kebutuhan
untuk merencanakan, membangun,
mengimplementasikan, mengoperasikan,
memantau, melakukan review, menjaga dan
secara terus menerus meningkatkan suatu
sistem manajemen yang terdokumentasi untuk
melindungi, mengurangi kemungkinan terjadi,
mempersiapkan, menanggapi dan pulih dari
gangguan yang timbul (1SO 22301:2012).
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3.  HASIL DAN PEMBAHASAN

Pada proses ini peneliti melakukan
metode  observasi  terhadap  sistem
pelayanan yang sedang berjalan. Berikut
hasil dari metode observasi tersebut:

Alur Use Case Diagram Pelayanan yang
berjalan

f Pemmohonan Backup / Restore f

Felanggan /Customer Care

Menerima Informas Permohonan Badkup / Restore

Menginformasikan Permahonan Backup [ Restora

:

Cloud System

Melakukan Restore Data )™

Gambar Use Case Diagram Pelayanan

Berdasarkan gambar Use Case Diagram

Pelayanan yang berjalan saat ini terdapat:

a. Terdapat 3 (tiga) Aktor yang
melakukan sebuah proses pelayanan
diantaranya Pelanggan, Customer
Care dan Cloud System.

b. Terdapat 6 (enam) Use Case Diagram
yang dapat dilakukan oleh Actor
tersebut, diantaranya Permohonan
Backup/Restore, Menginformasikan
Permohonan, Menerima Informasi
Permohonan, Login Backup Server ,
Melakukan Backup Data, Melakukan
Restore Data.

Alur Activity Diagram Pelayanan yang
berjalan

Pelangga _ Customer Care  Cloud System

[remrecern s, e < e s paerctres s s s b o bk S |

e e i)

Gambar Activity Diagram Peiayanan

Berdasarkan gambar Activity Diagram

Pelayanan yang berjalan saat ini terdapat:

a. Terdapat 1 (satu) Initial Node, model
yang diawali.

b. Terdapat 8 (delapan) Action State
yang dimulai dari  Permohonan
Backup/Restore, Menerima Informasi
Permohonan Backup/Restore, Login
Backup Server, Melakukan Backup
Data, Melakukan Restore Data, Cloud
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System Menginformasikan

Permohonan Backup / Restore,

Customer Care Menerima Informasi

Permohonan Backup / Restore,

Customer Care Menginformasikan

Status Permohonan Backup/Restore,

Pelanggan Menerima  Informasi

Permohonan Backup/Restore.

c. Terdapat 1 (satu) Final Node, aktivitas
diakhiri.

Berdasarkan pembahasan di atas
berikut adalah hasil implementasi yang
telah diterapkan pada salah satu pelanggan
PT. XYZ dengan melihat analisis risiko,
analisis dampak bisnis dan kerangka kerja
Business Continuity Management Systems
(BCMS) 1SO 22301:2012.

Backup
Berikut adalah hasil backup cloud server
yang diimplementasikan oleh PT. A:

o= 11 o G

Gambar Konfigurasi Retensi Backup

Berdasarkan gambar terkait
konfigurasi retensi backup dapat dilihat
bahwa retensi dibuat selama 7 hari
mengikuti kebutuhan recovery pada PT. A.

<Previess | [ ool Finich

Berdasarkan gambar terkait
konfigurasi penjadwalan backup dapat
dilihat bahwa penjadwalan backup dibuat
setiap jam 01.00 WIB dengan metode daily
backup.

Gambar Backup job berhasil dilakukan
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Berdasarkan gambar backup job yang
dibuat berhasil dilakukan dengan kecepatan
transfer data 4 Mb/s dan waktu backup
selama 1 jam dengan transfer data sebesar
185 Mb.

4.

SIMPULAN

Berdasarkan hasil analisa dan perumusan

masalah yang telah dilakukan, maka peneliti
dapat menyimpulkan bahwa:

Layanan cloud backup belum banyak
digunakan perusahaan karena banyak
perusahaan yang belum memiliki analisis
risiko dan analisis dampak bisnis terkait
asset IT mereka. Setelah memiliki
analisis risiko dan dampak bisnis terdapat
penambahan pelanggan sebesar 20%
untuk layanan cloud backup di PT. XYZ.
Penelitian ini telah menghasilkan analisis
risiko beserta penilaiannya untuk cloud
server milik pelanggan PT. XYZ yang
sesuai dengan metode OCTAVE
(Operationally Critical Threat, Asset, and
Vulnerability Evaluation) dan FMEA
(Failure Modes and Effects Analysis).

Dari hasil analisis risiko tersebut

didapatkan kesimpulan sebagai berikut:

1.

2.

Terdapat total 38 risiko yang didapatkan
dari hasil analisis OCTAVE

Terdapat 2 risiko dengan level very high
yaitu pencurian data yang disebabkan
oleh hacker dan internet mati yang
disebabkan oleh koneksi ISP yang down.
Terdapat 1 risiko dengan level high yaitu
kerusakan server dan storage yang
disebabkan oleh gempa bumi.

Terdapat 3 risiko dengan level moderate
yaitu kerusakan server dan storage yang
disebabkan oleh listrik mati, manipulasi
data yang disebabkan oleh hacker, dan
tidak dapat mengakses manajemen
console pada perangkat yang disebabkan
oleh password login perangkat tidak
diubah dan masih default sehingga konsol
disalahgunakan oleh pihak yang tidak
berwenang.

Selain itu terdapat pula 18 risiko dengan
level low dan juga 14 dengan level very
low.

Penelitian ini telah menghasilkan analisis

dampak bisnis serta dampaknya untuk
keberlangsungan proses bisnis cloud server
milik pelanggan. Dari hasil analisis risiko
tersebut  didapatkan  kesimpulan  sebagai
berikut:
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Terdapat 12 tingkat kritis proses bisnis
yang didapatkan dari hasil analisis
dampak bisnis.

Terdapat 8 proses bisnis dengan tingkat
kritis yang mempengaruhi cloud server
milik pelanggan PT. XYZ.

Terdapat 4 proses bisnis dengan tingkat
penting yang mempengaruhi cloud server
milik pelanggan PT. XYZ.

Penelitian ini telah menghasilkan 6

rancangan BCP terkait layanan cloud backup
yang digunakan oleh pelanggan PT. XYZ
dengan implementasi yang telah disesuaikan
oleh kebutuhan pelanggan tersebut.
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