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ABSTRAKSI

Perkembangan bisnis saat sekarang ini, membuat perusahaan harus dapat melakukan pengolahan
sistem informasi bisnis secara cepat dan aman serta mampu diakses dari manapun. Berbagai teknologi
yang dikembangkan pada jaringan internet sudah mulai diimplemtasikan pada organisasi. Virtual
Private Network (VPN) merupakan salah satu teknologi yang banyak digunakan oleh organisasi
sebagai solusi atas kebutuhan kantor. VPN dengan keamanan SSL merupakan suatu tindakan yang
tepat untuk mengamankan data dan informasi yang terhubung dengan internet, dimana untuk prosesnya
pengiriman datanya telah di enkripsi terlebih dahulu jadi kecil kemungkinan data tersebut dibobol oleh
pihak yang tidak bertanggung jawab
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ABSTRACT

Current business developments today, making the company should be able to process business
information systems quickly and safely, and can be accessed from anywhere. Various technologies
developed on the Internet network has begun are implemented in the organization. Virtual Private
Network (VPN) is a technology that is widely used by organizations as a solution to the need for office
needs. Keamaman SSL VPN with an appropriate action to secure the data and information connected to
the Internet, in which to process data transmission has to be encrypted beforehand so small possibility
that data is not compromised by the party responsible.
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1. PENDAHULUAN membangun  Server VPN  Menggunakan

Konfigurasi Routing Dan Remote Access

Perkembangan bisnis saat sekarang ini,
membuat perusahaan harus dapat melakukan
pengolahan sistem informasi bisnis secara
cepat dan aman serta mampu diakses dari
manapun. Berbagai teknologi yang
dikembangkan pada jaringan internet sudah
mulai  diimplemtasikan pada organisasi.
Virtual Private Network (VPN) merupakan
salah satu teknologi yang banyak digunakan
oleh organisasi sebagai solusi atas kebutuhan
untuk kebutuhan kantor. Didalam suatu
organisasi virtual private network berfungsi
untuk menghubungkan kantor pusat dengan
kantor cabang melalui jaringan public dengan
membuat  suatu  jalur  pribadi  yang
diumpamakan sebagai terowongan (tunnel)
dengan menggunakan fasilitas jalur yang
sudah tersedia (internet) yang memungkinkan
dua cabang kantor untuk melakukan
komunikasi secara aman.

Dari beberapa paper yang telah ada, salah
satu paper yang ditulis oleh Geo San Iswara,
Periyadi dan Setia Juli Irzal Ismail, yang
berjudul Implementasi Protokol SSTP dalam
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Untuk Access Client Pada Windows Server
2008, dimana mereka meneliti sebuah
permasalahan yaitu bagaimana melakukan
konfigurasi server yang berfungsi sebagai
Domain Controller, DNS server, dan file
server pada private network. Serta melakukan
pengujian VPN server yang telah dikonfigurasi
dengan protocol SSTP dalam melakukan
sharing file. [11]

Berdasarkan paper lain yang ditulis oleh
Reza Aditya M.Ukhwarizman, Jurusan Sistem
Informasi, STMIK PalComTech Palembang,
yang berjudul Implementasi Rancangan
Keamanan Jaringan Wireless dengan metode
Secure Socket Layer (SSL) pada Bappeda
Kabupaten  Banyuasin, dimana mereka
menggunakan metode SSL sebagai keamanan
dari wireless internet, hal ini dikarenakan
Bappeda belum memiliki server gateway dan
sistem keamanan fasilitas internet.[12]

Berdasarkan dari beberapa referensi diatas
tersebut, maka untuk mengatasi masalah yang
terjadi terkait dengan keamanan, akan diangkat
dalam skripsi kali ini yaitu Implementasi VPN
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pada jaringan internet dengan keamanan SSL

berbasis mikrotik. Yang menggunakan metode

SSTP (Secure Socket Tunneling Protocol).
Berdasarkan uraian latar belakang diatas,

maka terdapat rumusan masalah sebagai

berikut :

1. Membuat jaringan VPN (Virtual Private
Network) dengan menggunakan metode
SSTP berbasis Mikrotik.

2. Menerapkan SSL (Secure Socket Layer)
sebagai keamanan pada jaringan tersebut.

3. Komunikasi antar server pusat dan kantor
cabang tidak aman.

2. METODOLOGI PENELITIAN

Untuk mendapatkan keterangan dan data-
data yang diperlukan guna memperoleh
kebenaran ilmiah, maka dilakukan beberapa
tahapan dapat dilihat pada gambar 1 :

Tahap Pengumpulan Literatur

Tahap ini dilakukan dengan cara studi
lapangan, literatur dan wawancara untuk
mendapatkan data-data yang dibutuhkan secara
terperinci dari kasus yang ditangani oleh
petugas lapangan.

Pengumpulan Data
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Gambar 1 Diagram System

Analisa Data

Flowchart Design PPP

Untuk  memudahkan dalam  melakukan
Implementasi VPN terhadap SSL, akan
digunakan PPP (Point to Point Protocol)
sebuah protokol enkapsulasi paket jaringan
yang banyak digunakan pada wide area
network, dan protokol ini bekerja pada lapisan
data link.
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Gambar 2 Flowchart Design PPP

Ket ::

1. Pada menu PPP terdapat beberapa sub
menu sebelum membangun VPN vyang
menggunakan metode SSTP.

2. Pada menu profile diperlukan input data
yang berupa menetukan nama untuk
identitas dari SSTP.

3. Pada menu Secrets diperlukan input data
yang berupa nama untuk otentikasi pada
Server dan Client setelah itu masukkan IP
Address Local dari server dan Remote
address dari client untuk mempermudah
terhubungnya client jika terjadi kesalahan.

4. Pada menu Interface setting di SSTP server
dan Kklik enabled untuk mengaktifkan SSTP
tersebut.

Flowchart Certifikat SSL
Untuk Flowchart Certificate SSL bisa dilihat
pada gambar 3 dibawah ini.

Server Client

Gambar 3 Flowchart Sistem Certificate SSL
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Penjelasan Flowchart gambar 3 terdapat
beberapa langkah untuk membuat sertifikat
pada SSL berikut untuk langkah-langkahnya :
1. Server

a. Hal pertama yang dilakukan oleh server
adalah Install SSL dan buat sertifikat
untuk server dan client.

b. Berikutnya adalah atur sertifikat pada
sign CA CRL Host dengan mengisi IP
Public dari server. Setelah selesai untuk
client atur pada sing dan isikan dengan
nama Server.

c. Selanjutnya vyaitu isikan password pada
button Export.

d. Dan untuk mengetahui Sertifikat SSL
yang telah dibuat bisa dilihat pada menu
File List.

e. Selanjutnya sertifikat akan melakukan
putaran jika sertifikat diterima maka akan
terhubung ke client, jika tidak sertifikat
akan tertutup dan keluar dari server.

f. Setelah sertifikat SSL diterima maka
akan diverifikasi, dan SSL bisa dibaca
atau ditulis / edit.

2. Client

a. Setelah client mendapatkan SSL dari
server maka yang harus dilakukan
terutama menginstall SSL.

b. Setelah buat sertifikat server dan client.

c. Selanjutnya SSL client akan terhubung
ke server, jika tidak SSL client akan
tertutup dan keluar dari client.

d. Proses selanjutnya vyaitu setelah SSL
diterima maka akan diverifikasi, dan
SSL bisa dibaca atau ditulis.

3. HASIL DAN PEMBAHASAN

Perancangan Topologi

SERVER

1P PUBLIC : 172.16.1.1
1P LOCAL : 192.168.137.200

Implementasi Sistem
SSTP Server (Secure Socket Tunneling
Protocol) pada router pertama

Pada implementasi VPN ini yaitu dengan
cara menyetting SSTP server. Langkah-
langkahnya sebagai berikut :
a. Login terlebih dahulu menggunakan
winbox
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@ MikroTik WinBox Loader v2.2.18 = o IEN

J Connect |
Login: | admin

Password:
Save
[~ Keep Password Q

[ ¥ Secure Mode

¥ Load Previous Session Tools...
Mote: | IIN-Roter

Address ‘ User ‘ Note ‘

i ComnectTo: |08:00:27:97:28:83

b. Setelah berhasil maka masuk ke menu PPP
(Point to Point Protocol), setelah itu pilih
submenu profile dan klik tanda plus (+), maka
akan keluar seperti gambar dibawah ini.

General | Protocols | Limits | Queue oK

Name: | EERTRTEN Cancel

Local Address: |192.168.137.200

4 .

4“4

Remote Address: [192.168.137.201

Remote IPv6 Prefix Pool

DHCPvE PD Posl:

(]

Bridge:
Bridge Port Priority:
Bridge Path Cost

q

1

Incoming Filter: -

q

Outgeing Fitter:
Address List: -

WINS Server. -

Change TCP MSS
@& defaut © no  yes

c. Setelah menyeting PPP Profile, lalu setting
PPP Secrets yang digunakan untuk keperluan
otentikasi pada client yang akan terhubung,
seperti gambar dibawah ini

PPP Secret ausersstp21>

ice: |sstp

Caller 1D

CIREETIS
g4

Profile: |SSTP VPN

Local Address: | 192.168.137.200 -~ Copy

Remote Address: | 192168137201 - Remove

Remote IPv6 Prefic: -

Routes -

Limit Bytes In: -
Limit Bytes Out. -

Last Logged Out: |Aug/25/2015 10:45:35

enabled

d. Pada gambar dibawah ini yaitu merupakan
setting PPP Server, untuk mengaktifkan SSTP
Server. Pindah kembali pada tab “Interface”
lalu klik pada tombol ”SSTP Server”,
bericentang pada ”Enabled” untuk
mengaktifkannya. Lalu pada Default Profile”
pilih default, dan pada Authentication pilih
machap2, setelah itu pilih pada ”Certificate”
RouterlServer yang sudah disetting pada
system certificate, lalu centang pada Verify
Client Certificate” dan “Force AES”.
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Keepalive Timeout: 60 -
Default Profile: |default -
Authertication
pap chap
mschapl | mschap2
Certficate: | RouterlServer *
| Verify Client Certificate
w| Force AES

e. Dibawah ini merupakan list dari alamat IP
address yang menghubungkan router 1 server
dan router 2 client.

Route List 0]]
Routes | Nexthops  Rules VRF
+ alr 'R
Dst. Address Gateway Distance |
AS___ kD000A 192.168.137.1 reachable local 1
DAC  P17216.1.0/24  public reachable 0
DAC  IF192.168.137.0... local reachable ]

Certificate SSL (Secure Socket Layer)

a. Setting SSL (Secure Socket Layer)

Pada gambar dibawah merupakan settingan
pada SSL untuk membuat sertifikat baru.
Dengan masuk ke winbox lalu pilih System
setelah itu pilih Certificate.
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x| ca| | Safe Mode

i Chicke St =8
el T
- Intarfaces
£ Wrsoss Name: IR Cancel
35 Badge Apoly
= [
& pep =
Vs —
w P Courtry. 1D
[ Siwe. [IKT son
wps o
Locaity [SOR Sign via SCEF
8 Ronsng i
e Organization  N/A Set CA Passphrase:
B Cuses L i Expot
L Comman Name: |MyCa Revckee
Leg
Emad
. Radin
% Took Key Suze: 2048
B e Temnal Days Vaid: 265
SON Charmnels
S ¥ Toted
Make Supout o
@ Merusl [pivete key autherty tusted
Be: TAC P 192 1601 0724 Pubic eachatie T

c. Setelah settingan pertama di submenu
General, lalu klik pada submenu Key Usage :
klik pada pilihan crl sign dan key cert. Sign,
key Usage ini berfungsi pada saat import dari
router Server untuk membuat certificate di
router client.

New Ceicate =B
Generl Koy Usage | St
:'d\iq'n'ai é\hhéidré """"""""""" : [ content commimert
key enciphement data enciphement
key agreement V| key cet. sin
v o sign encipher only
decipher only fs server
He client, code sign
emal protect ipsecend system
ipsec tunnel ipsec user
timestamp ocsp sign
server gated ciypto dves
Export

| G| | Sefe Mode

| Hide Passwords B (7]

d. Setelah semua certificate untuk server dan
client dibuat maka filenya akan seperti gambar
dibawah ini. Menu pilihan ada di File pada

& Cuick Set
BN Auto Upgrade SCEPRA Requests QTP
I inerfaces Cerficates Card Reinstll || Card Verfy || Revoke || Greate Cert. Request
=l Clock Issuer KeySze |DoysVeid  |Tnsted |SCEP URL
s Bidge Console 248 yes
am o o a—
ab Heath
=P " Hatory
E P | oy
RS b | @
& Reuting [T
G Stem T ioese
B Gueues e
e NTP Clert
£] Log NTP Server
B Rodis Packages
R Tods " passuond B
B New Teminal
SN Chanels :2; VRE
= T al |+
Hiom Reset Configuraton
I Meke SupattF  Pacouaree aeney_ e

b. Setting New Certificate di winbox server,
isi dikolom Name : MyCa (My Certificate),
Country : ID (Indonesia), State : JKT (Jakarta),
Localty : SDR (Sudirman). Untuk Key Size
pilih 2048, karena untuk size 2048 untuk
certificate SSL server dan client. Sedangkan
size 1024 untuk hostpot.
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mikrotik.

Fl it Ox
Y/ |E B | Bk | Resor

File Name Type Size Creation Time v
E cet_eport_MCact oitfil 12058 Aug/23/2015 124606
E cet_epot MCakey heyfle 8588 Aug/23/2010 124606
£ cet_export Router{Semverct ot il 13028 Aug/23/ 2015124621
Eleet epor RoteriSenerkey  keyfle 18588 Aug/23/2015 124621
Eleent_epot_ RouterdClent ot otfle 1028 Aug/2/2015 12464
Eloet_eport_Routedllentkey Keyfle 10588 Aug/220191246:4
ks drectory Aug/ 20510510
E umbefore migrtion ar tarfle B0KE  Aug/23/2015 105110
Bitems 217.2 MiB of 435 5 GiB used 95% free
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SSTP Client Certificate

a. Dibawah ini settingan dari certificate yang
di export dari server Buka pada winbox atau
router client.

) || (1] | Sefe Mods v/ Hide Passwords |
/i Quick Set
TCSUAN | Cotficas | SCEP Severs| SCEPRA Peguests OTP
iz L] Y| | imot || CedReinsal || CardVey | Revoke || Create Cer. Request
1 Wreless
Name [ssuer KeySie DaysValid  Tusted  |SCEPL
7 Bidge 365 s
A PPP 5o
e On Fe: [EVERRLTE i ¥
‘ sking
P I || Passohrese: et migaton tr
- EX0 I E—
Pvg P cet_epot_MCakey
cet_emor_Router Server ot
G WS ) cet_emor_Router]Serverkey
& Routing 7 cet_epor_Router2Clint ot
cet exportRouter2Client ke
Goem |
!Gueues

|| Files

log

_Q_? Radius ¢
3tems

A Tooks 2

b. Setelah di import maka pada kolom Issue
tertera muncul tulisan
C=ID,ST=JKT,L=SDR,0=N.A,CN=MyCa,
dan untuk mengaktifkan nya pilih sign lalu
klik pada CA CRL Host dengan IP Publik :
192.168.137.200 Kemudian pilih Export lalu
isi Export Phassphrease : P@sswOrd lalu untuk
mengakhiri klik pada tombol Export.

Bl
Name: |MyCa Cancel
(C<ID.ST=JKT L=SDR.0=N, AQU=N, ACN=MyCa Aoply
lssuer:
Copy
Courtry: |ID
Localty: |SDR A Sign via SCEP
Oganizaton: [WVA L
Common Name: |MyCa Cotiicdte E_ 3
Eni Export Passphrase: v
Key Size: (2048
Days Vald: |365
| Trusted
pivate key authorty husted

1. Dengan menggunakan VPN  dapat
meremote  jaringan  kantor  selama
terhubung ke internet.

2. Komunikasi data antar server dan clinet
menggunakan protokol SSL, sehingga lebih
aman dalam proses transportasi data.
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